GOBIERNO REGIONAL DE AREQUIPA.
GERENCIA REGIONAL DE EDUCACION
DIRECCION DE GESTION PEDAGOGICA

Resolucion Geroncial Regional K =913
AREQUIPA, U 6 NOV 2023

Visto, el expediente N° 3947712 — 2023, el Documento
N° 6267622, que contiene el Informe N° 215 - 2023-GRA/GREA-DGP referente al Plan de
Continuidad Operativa de la Gerencia Regional de Educacién Arequipa 2023-2025;

CONSIDERANDO:

Que, los Lineamientos para la Gestion de la continuidad
Operativa y la Formulacion de los planes de Continuidad Operativa de las entidades
publicas de los tres niveles de gobierno, aprobados mediante Resolucién Ministerial N° 320-
2021-PCM, definen al Plan de Continuidad Operativa, como instrumento a través del cual
se implementa la Continuidad Operativa, tiene como objetivo garantizar que la entidad
ejecute las actividades criticas identificadas previamente; asi mismo, indica que contiene la
identificacion de riesgos, recursos, acciones para la Continuidad operativa y el cronograma
de ejercicios.

Que, el literal b) del subnumeral 6.3.2 del numeral 6 de
los referidos Lineamientos, establece que el titular de la entidad o Alta Direccién aprueba el
Plan de Continuidad Operativa propuesto por el grupo de comando; asimismo, el literal ¢) del
mismo subnumeral y numeral de los Lineamientos indica que, sera aprobado mediante
Resolucién o norma de mayor jerarquia de la entidad;

Que, de acuerdo al Art. 1 de la Ley N° 29664, que crea
el Sistema Nacional de Gestion del Riesgo de Desastres ( SINAGERD) como sistema inter
Institucional sinérgico, descentralizado, transversal y participativo, con la finalidad de
identificar y reducir los riesgos asociados a peligros o minimizar sus efectos asi como evitar
2/la generacion de nuevos riesgos, preparacién y atencién ante situaciones de desastres
mediante establecimiento de principios lineamientos de politica, componentes, procesos e
instrumentos de la Gestion del Riesgo de Desastres

Qué, en el marco del D.S. N° 011-2012-PCM, se
incorporo la Politica Nacional de Gestion del Riesgo de Desastres como Politica Nacional
de obligatorio cumplimiento para las entidades del gobierno nacional en el ambito del
Decreto Supremo N° 027-2007-PCM, con alcance de todas las entidades publicas en todos
los niveles de gobierno y, a fin de contribuir al adecuado funcionamiento del SINAGERD
asi como la implementacion de la Gestion de la Continuidad Operativa de las entidades
publicas en los 3 niveles de gobierno.

Que, el subnumeral 6.2.6 del numeral 6.2 del apéndice
VI de la Norma técnica “Disposiciones para la implementacién de la Gestion del Riesgo de
Emergencias y Desastres en el sector Educacion aprobada mediante Resolucion de
Secretaria General N° 302-2019-MINEDU establece como una de las responsabilidades de
las DRE/GRE elaborar el Plan de Continuidad Operativa con el fin de garantizar la
continuidad de la operatividad de la DRE/GRE ante situaciones de emergencias.

De conformidad, con la Constitucién Politica del Peru:
Ley N° 28044, Ley General de Educacion N° 28044, Decreto Supremo N° 011-2012-ED,
que aprueba el Reglamento de la Ley General de Educacién, Ley N° 29664, que crea el
Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD) , y su reglamento
aprobado mediante Decreto Supremo N° 048-2011-PCM, Resolucién de Secretaria



Qs’\)‘\_\u DEg p&
(4

GOBIERNO REGIONAL DE AREQUIPA.
GERENCIA REGIONAL DE EDUCACION
DIRECCION DE GESTION PEDAGOGICA

Resolusion Gerencial Regional N 2913
arequipa, () 6 NOV 2023

General N° 302 - 2019 — MINEDU que aprueba la Norma Técnica denominada
“Disposiciones para la Implementacién de la Gestién del Riesgo de Emergencias y
Desastres en el Sector Educacion” y la Resolucion Ministerial N° 320-2021-PCM MINEDU,
que aprueba los “Lineamientos para la Gestion de la Continuidad Operativa y la formulacién
de los Planes de Continuidad Operativa de las entidades publicas de los tres niveles de
gobierno”.

SE RESUELVE:

Articulo 1.- APROBAR, el Plan de Continuidad
Operativa - PCO de la Gerencia Regional de Educacion Arequipa, para el afio lectivo 2023 -
2025.

Articulo 2°. -TRANSCRIBIR, la presente Resolucién
Gerencial Regional a los drganos o unidades organicas correspondientes para su
conocimiento y demas fines.

Articulo 3°. - DISPONER, la publicaciéon de |la presente
Resolucién Gerencial Regional en la pagina Web de la Gerencia Regional de Educacion
Arequipa.

REGISTRESE Y COMUNIQUESE

CAJP/IGREA
WJLGC/DGP
I0A/PP 068 PREVAED

PROYECTO RGR N° 114 -2023 - GRA/GREA-DGP

Doc. 1 6277955
Exp. 13947712
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GERENCIA REGIONAL DE EDUCACIC

. INTRODUCCION

La Gerencia Regional de Educacion Arequipa, cumpliendo el marco legal y
normativo de la ley 29664 que crea el sistema Nacional de Gestidén del Riesgo
de Desastres — SINAGERD; D.S. N° 038-2021-PCM-Plan Nacional de Gestion
de Riesgos de Desastres al 2050 y la R.M. N° 320 -2021-PCM, los
“Lineamientos para la Gestiéon de la Continuidad Operativa y la formulacion de
los planes de Continuidad Operativa de las entidades publicas en los tres
niveles de gobierno”.

El Plan de Continuidad Operativa de la Gerencia Regional de Educacion
Arequipa se ha construido como producto de la necesidad de empoderar una
cultura de Gestién de continuidad operativa en la entidad y en el entendido que
el principal proposito es identificar que actividades criticas de la GREA no se
deben paralizar y/o deban reanudarse con la rapidez correspondiente en un
escenario critico y de gran magnitud como un desastre, producto de la
intensidad e impacto fenémeno natural y/o la negligencia o accion del ser
humano.

El Plan de Continuidad Operativa se ha elaborado como resultado de la
interaccion con los d6rganos de linea, 6rgano de asesoramiento, érgano de
apoyo y organo de control permitiendo la identificacién de actividades y
servicios criticos que deben reiniciarse en el menor tiempo posible,
determinando las medidas y acciones que permitan que la Gerencia Regional
de Educacion Arequipa continte brindando con el servicio asi como el personal
( grupo de comando) que se encontrara a cargo de la ejecucién de las
mencionadas actividades.

La implementacién del Plan de Continuidad Operativa, consiste en asegurar el
funcionamiento de las operaciones, procesos y sistemas de la Gerencia
Regional de Educacion Arequipa, asi como disminuir los riesgos para evitar que
estas operaciones, procesos y sistemas colapsen; de esta forma, se fortalece
la capacidad de respuesta, se garantiza la operatividad basica y minimiza los
tiempos de recuperacion de la operatividad en caso de interrupcion

El plan de continuidad operativa debe dar a conocer las lineas de accién que se

van a ejecutar para mantener la operatividad de la sede principal o alterna

https://web.grearequipa.gob.pe/ Arequipa, trabajando por la excelencia educativa
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donde se realizaran los servicios o actividades criticas, indispensables o
fundamentales y que, por lo tanto, si son afectadas pueden poner en riesgo o
alterar la dinamica de vida de la poblacién a la que sirven.

II. Informacion General

El Plan de Continuidad Operativa de la Gerencia Regional de Educacién Arequipa
establece la identificacion de las acciones, servicios criticos que requieran ser
ejecutados y prestados de manera ininterrumpida a través de medidas y acciones
que permitan cumplir los objetivos de la institucion, mediante los procedimientos que
permitan la continuidad de las funciones criticas para la reactivacion de las
operaciones de conduccion y rectoria de la GREA , ocasionada por un desastre.
Asimismo, el presente documento complementa la Gestién de la Continuidad
Operativa del Estado, liderada por la Presidencia del Consejo de Ministros, y
elaborado de conformidad con los contenidos recomendados en la Resolucion
Ministerial N° 320- 2021-PCM, que aprueba los lineamientos para la gestion de la
continuidad operativa de entidades publicas en los tres niveles de gobierno. La
activacion del presente plan esta prevista ante la ocurrencia de un evento adverso
cuya magnitud afecte especificamente la operatividad de la sede de la Gerencia
Regional de Educacion Arequipa. Se tiene como referencia de la afectacion principal,
el escenario definido por un desastre ocasionado por un sismo de gran magnitud,
incendio, peligro de ataque informatico, grave alteracion del orden publico
(conmocioén social) y peligro de epidemia — pandemia, entre otros peligros.

. Base Legal

+ Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD

+ Ley N° 29158, Ley Organica del Poder Ejecutivo.

+ D.S. N° 038-2021-PCM, Plan Nacional de Gestion del Riesgo de Desastres
al 2050.

* Decreto Supremo N° 055-2013-PCM, Decreto supremo que aprueba la
modificacion del Reglamento de Organizacion y Funciones de la

Presidencia del Consejo de Ministros.

https://web.grearequipa.gob.pe/ Arequipa, trabajando por la excelencia educativa
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4.2,

B

Decreto Supremo N° 111-2012-PCM, Decreto Supremo que incorpora la
Politica Nacional de Gestion del Riesgo de Desastres como Politica
Nacional de obligatorio Cumplimiento para las entidades del Gobierno
Nacional.

Decreto Supremo N° 048-2011-PCM, Decreto Supremo que aprueba el
Reglamento de la Ley N° 29664, que crea el Sistema Nacional de Gestion
del Riesgo de Desastres (SINAGERD).

Decreto Supremo N° 063-2007-PCM, Reglamento de Organizacion vy
Funciones de la Presidencia del Consejo de Ministros.

Resolucion Secretaria General N° 302-2019-MINEDU

Resolucion Viceministerial N° 133-2020-MINEDU

RM N° 448-2020-MINSA

RVM N° 116-2020-MINEDU

R.M. N° 320-2021-PCM del 30 de diciembre 2021, que establece los
lineamientos para la Gestion de Continuidad Operativa y la formulacion de
los Planes de Continuidad Operativa de las entidades publicas de los tres

niveles de gobierno.

Objetivos

Objetivo General

(o

GERENCIA REGIONAL DE EDUCACIC

Garantizar la continuidad operativa de la Gerencia Regional de Educacién

Arequipa, ante la ocurrencia de un desastre de gran magnitud o cualquier

evento que interrumpa sus procesos, ejecutando las actividades criticas

identificadas, hasta lograr su recuperacién en el menor plazo posible.

Objetivos Especificos

1.1.1. Identificar las actividades criticas que requieran ser ejecutadas de

manera ininterrumpida.

1.1.2. Lograr un nivel de preparacion que permita cumplir con las actividades

criticas identificadas.

https://web.grearequipa.gob.pe/

Direccion: Calle Ronda La Recoleta s/n Areauipa-Arequipa

Arequipa, trabajando por la excelencia educativa


https://web.grearequipa.gob.pe/

PLAN DE CONTINUIDAD OPERATIVA DE LA GREA 2023 - 2025

OGERENCIA REGIONAL DE EDUCACIE

1.1.3. Impulsar una cultura de Continuidad Operativa en la Gerencia Regional
de Educacion Arequipa.

1.1.4. |dentificar los equipos que completaran las actividades especificas
necesarias en respuesta a un evento adverso.

1.1.5. Crear estrategias de recuperacion de los procesos criticos.

V. Identificacion de Riesgos y Recursos

5.1.  Matriz de Riesgos

El trabajo participativo ha permitido conocer los eventos adversos que pueden
afectar la infraestructura o el funcionamiento de las actividades
fundamentales a cargo de la estructura organica de la sede de la Gerencia
Regional de Educacion Arequipa. A continuaciéon, se muestra el nivel de
afectacion que pueden sufrir las diferentes unidades organicas, direcciones y
oficinas ante la ocurrencia de eventos adversos externos e internos,
considerando si la afectacion es en los elementos fisicos y funcionales, o en
uno de ellos.

Tabla N° 01: Matnz de Rlesgos de la Gerencia Regional de Educacion Arequipa

IMPACTO DE EVENTO ADVERSO EN FUNCIONAMIENTO S
: CORTEDE - | TEMPORALE
SERWCIOS s _:_’_‘;:;;'_';._i_sa -
~ (Lluvia |
UNIDAD Medio
ORGANICA:
DIRECCION
RELACIONES PUBLICAS Medio
UNIDAD ORGANICA: Medio
Direccion de Gestion
Pedagogica - DGP
OFICINA DE ESPECIALISTAS Medio
EN EDUCACION - 41 DGP
OFICINA DE ESPECIALISTAS Medio
EN EDUCACION - 42 DGP
UNIDAD ORGANICA: Medio
DIRECCION DE GESTION
INSTITUCIONAL - DGI
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OFICINA DE
RACIONALIZACION

OFICINA DE
PRESUPUESTO

OFICNA DE
ESTADISTICA
OFICINA DE
INFRAESTRUCTURA

: Mgdlo

Medio

medio

UNIDAD ORGANICA: ASESORIA

. Medio
JURIDICA

UNIDAD ORGANICA: OFICINA DE jlto
ADMINISTRACION

OFICINA: MEDICO

OFICINA:  ASISTENTA T R Medio
SOCIAL ,

Medio

OFICINA:
TESORERIA

OFICINA:
CONTABILIDAD

OFICINA:
PERSONAL

OFICINA:
PLANILLAS

OFICINA:ABASTECIMIENTQOS

Medio

Medio

Medio

Medio

UNIDAD  ORGANICA:
OFICINA DE
AUDITORIA INTERNA

OFICINA: Mesa de partes

En consideracion a la matriz (tabla N° 01) podemos resumir la matriz de riesgo ante 06 peligros
identificados:
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PELIGROS

‘MUY BAJO |

~ [MuYamo

SISMo

INCENDIO

"CONVULSIGN SOCIAL

CORTE  DE ".‘:'sl'—:Rv'!:C|os:
BAsices
ATAQUE INFORMATIVO

TEMPORALES (vientos, X
lluvias) !

Fuente: COGIREDE-GREA 2023

5.2.  Determinacion del Nivel de Impacto

De producirse los eventos en la sede de la Gerencia Regional de Educacion
Arequipa tendria un impacto negativo que afectaria el cumplimiento de su mision,
especialmente en las areas criticas identificadas.

Tabla N° 03 Matriz Determinacion Nivel de Impacto.

ENTIDAD ~ IMPACTO DE EVENTO ADVERSO

SISMO | INCENDIO | CONVULSION | CORTE DE | ATAQUE | TEMPORALES
e SOCIAL | SERVICIOS | INFORMATICO | (VIENTOS+luvias)

Medio Medio

GERENCIA ,
REGIONAL DE
'EDUCACION
AREQUIPA

Fuente: COGIREDE-GREA 2023
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5.3. Identificacion de Recursos

La Gerencia Regional de Educacion Arequipa mediante sus 6rganos de linea como la
Direccion de Gestion Institucional, Direccion de Gestion Pedagégica y Oficina de
Administracion tendran a su cargo la centralizacion e implementacion de los requerimientos de
mobiliarios, bienes, recursos y otros para facilitar la continuidad de las operaciones de la GREA
ante un desastre, se realizara con la asistencia técnica del equipo del Programa
Presupuestal Reduccién de la vulnerabilidad y Atencién de Emergencias por Desastres
PP 068 - PREVAED conjuntamente con la oficina de infraestructura y aliados
estratégicos, la inspeccion de la sede después del evento a fin de determinar las condiciones
de habitabilidad, caso contrario, de presentarse la inhabitabilidad de la sede se procederé a
la determinacion de la sede alterna que impliquen una reubicacion, reacondicionamiento de
espacios y de desplazamiento.

La oficina de Informatica conjuntamente con el soporte Técnico, pondran en ejecucion el Plan
de Continuidad de Servicios Informaticos o el similar a esto.

Recursos Materiales. Se requieren para operar la continuidad entre los que se identifican
inmuebles, equipos, maquinarias, herramientas, equipos y sistemas de informatica entre
otros. Se requiere tener los materiales y equipos que se van a necesitar para hacer posible
su continuidad.

Recursos Financieros. - Se relaciona a los recursos financieros necesarios para dar
continuidad a las actividades criticas identificadas. Un escenario critico y de emergencia
siempre tiene una probabilidad entre media y alta, por consiguiente, debe estar implementada
en el POl anual.

Debe considerarse si los servicios esenciales externos y que se entiende son de necesidad
del sector publico y privado como: Agua, Luz, Energia Eléctrica, Saneamiento, Combustible,
Servicios de comunicaciones como el internet, telefono, las vias de comunicacion, estan
disponibles y operativos. Se debe valorar el funcionamiento de los servicios basicos para
garantizar las actividades criticas, para incluirlas como parte de las necesidades econémicas
que debe considerar este plan.

VI.  Acciones para la Continuidad Operativa

Con el proposito de lograr el desarrollo optimo de las acciones de continuidad Operativa resulta
necesario implementar la cadena de Mando para la Gestion de la continuidad Operativa de la Gerencia
Regional de Educacién Arequipa segun el Reglamento de Organizacién y Funciones (ROF) y
conforme a la participacion directa en la toma de decisiones para resolver los obstaculos que se
pudieran presentar en el desarrollo de cada una de las Actividades Criticas durante la emergencia.

https://web.grearequipa.gob.pe/ Arequipa, trabajando por la excelencia educativa
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Tabla N° 04: Matriz Cadena de Mando

.. gARco. | | RESFONSABIES T
Presidente Gerenta Regional de Educacion

Coordinador de la Continuidad DGI - DGP

Apoyo al Coordinador de la .

Corfindkad ADMINISTRACION

Responsable de planificacion, | DGI'Y ADMINISTRACION
presupuesto, control y cumplimiento.

Responsable de Apoyo vy Jefe de la Oficina de abastecimientos
operaciones

Responsable de recuperacion | Jefe de la Oficina de Tecnologia de
tecnoldgica coordinador de recuperacion. | a Informacion y Relaciones Piblicas.

Responsable de Comunicaciones Jefe de la Oficina de Relaciones
Publicas y Comunicacion Institucional -
EMSS

Coordinador de enlace de acciones de | Secretario técnico - EMSS
respuesta en emergencia y desastres.

Fuente: COGIREDE-GREA 2023

el grupo comando podra invitar a diversos funcionarios responsables de actividades de las diferentes
oficinas, jefaturas, asi como otras instancias de la entidad.

6.1.  Determinacion de las Actividades Criticas.

Se han identificado situaciones criticas en la sede de la Gerencia Regional de Educacién
Arequipa, que se detallan a continuacion los supuestos de activacion del plan, el evento
generador y las actividades de recuperacion.
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Tabla N° 05: Matriz de Actividades Criticas.

ACTIVIDADES  CRITICAS.
| DELASEDE CENTRAL DE.
Temporales (viento +
No se Producen dafios| !luvia)
5 materiales en la infraestructura | d las ofici Mantener las acciones del
1 SITUACION de la sede de la Gerencia Regional neendio en las oficinas. comando y control de la Gerencia
EXTRAORDINARIA | do  Educacion  Arequipa, pero . Regional  de  Educacion
; i Corte de servicios i
queda  imposibilitada  su LAl requipa.
operatibilidad habitual. El tiempo -
de recuperacion es menor a 24 | Ataque Informatico
horas (01 dia) : :
Convulsion Social
Cuando se ocasionan
dafios temporales en algin| - Incendio.
equipo o equipos de la o |
institucion que pueden ser | Ataque Informatico mplementar y mantsner \as
recuperables en un tiempo capacidades tecnoldgicas en la
2 INCIDENCIA razonable, de acuerdo a las ici sede altema que permitan la
: Corte de servicios Gk .
necesidades de las funciones | pasicos continuidad operativa de las
criticas en la sede. Las ) actividades criticas de la sede de
incidencias son solucionadas a la GREA.
partir de  acciones de
mantenimiento (preventivo y/o
correctivo) y de apoyo técnico
contratando a proveedores que
brindan ese servicio
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\ Temporales (viento +

Los dafos causados afectan ;
lluvia)
’ gran parte o alguna de las
| instalaciones de la sede de la
GREA siendo el tiempo | Incendio en las Gestion del talento humano,
estimado de  recuperacion | oficinas. capacidad reactiva y
3 DESASTRES superior al requerido por las organizacional para asegurar la
funciones critcas de la|Corte de servicios continuidad operativa de la sede
institucion. La afectacion total o | basicos. de la Gerencia Regional de
parcial de la infraestructura e Educacion Arequipa.

incapacidad operacional de las | Ataque Informatico

operaciones de los servicios
criticos, conllevarian a una
inoperatividad de las funciones
criticas.

Convulsion Social

Sismo

6.2. Aseguramiento de Acervo Documentario

Con la finalidad de preservar y proteger el acervo documentario de la Gerencia Regional de
Educacion Arequipa, la oficina de Mesa de partes con la Oficina de Archivo y las demas oficinas
relacionadas, deben realizar un adecuado servicio de almacenamiento y gestion del contenido
fisico y digital del archivo documentario, lo cual contribuira al registro de todo el material
documentario del GREA, a través del empaquetamiento, codificacion y digitalizacion.

Por lo mencionado, se debera realizar las siguientes acciones:

Y Elaborar un plan de trabajo que incluya un cronograma para el empaguetamiento,
codificacion y digitalizacion.

/' Realizar |a respectiva custodia externa de las copias de seguridad que, a su vez, permita
una actualizacion constante del back up.

/ Lasinspecciones y operaciones de mantenimiento en cada una de las oficinas que albergan
a la documentacion digitalizada se realicen en coordinacion con la aérea informatica. Esto,
no solo con el fin de prever incendios y demas accidentes o incidentes que pongan en riesgo
la perdida de la informacion como, por ejemplo: por temporales: goteo de agua por techos
agujereados, permiten mayor humedad en los documentos y por lo tanto mayor desarrollo
de acaros y hongos y su deterioro mas rapido del acervo documentario.

6.3. Aseguramiento de la Base de Datos mediante la Ejecucion del Plan de Recuperacion de
los servicios informaticos.

La seguridad de la informacion o proteccion de bases de datos estaré a cargo de la Oficina de
Informatica, siendo fundamental para la continuidad operativa de la Gerencia Regional de
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Educacién Arequipa, por lo cual resulta oportuno la planificacion y desarrollo de acciones que
impidan los ciberataques, asf como tecnologias que estén protegiendo desde el origen de forma
continua.

Es por ello que, la Gerencia Regional de Educacion Arequipa debe promover la implementacion de
sistemas de seguridad informatica que brindan contencion o mitigacion a los ataques
cibernéticos provenientes de diferentes partes del mundo y de distintos vectores, como phishing,
malware, ransomware, man in the midle, etc.

Asimismo, durante la fase de preparacion (antes del desastre) la Gerencia Regional de
Educacion Arequipa asegura sus bases de datos a través de procedimientos automatizados de
replicacion en linea de las bases de datos hacia su site de contingencia. Por otro lado, también
se realizan procedimientos de almacenamiento de la informacion en backups de bases de datos
a través de discos NAS, con lo cual se tienen replicas que pueden emplearse para recuperarse
ante un desastre.

Finalmente, durante el periodo de emergencia y fase de ejecucion del presente PLAN, se ejecutan
protocolos de operacion de modo manual y automatico que permitira que los sistemas criticos
de la Gerencia Regional de Educacion Arequipa puedan continuar las operaciones,
respaldados en la base de datos de réplica, debiendo contar con los respectivos registros y
demas documentacion que asegure que la informacion producida en la fase de ejecucién, quede
debidamente registrada y archivada para los efectos posteriores de control y fiscalizacion.

6.4. Roles y responsabilidades para el Desarrollo de las Actividades Criticas

Se establecieron las responsabilidades a cada una de las unidades organicas de la sede de la
Gerencia Regional de Educacion Arequipa, a fin de tener establecidas las acciones a ejecutar
ante situaciones de crisis por eventos adversos.

Tabla N° 06: Responsabilidades para el Desarrollo de Actividades Criticas

ROLASIGNADO

Gerente GRE, lidera la Continuidad Operativa. Responsable del enlace con acciones de respuesta
a emergencias y desastres, asi como de activar el sistema de comunicaciones.

Directores de Gestion Pedagdgicallnstitucional, lideran la Continuidad Operativa en caso de
faltar el Gerente de la GRE.

Director de Gestion Pedagdgica, apoya en la recuperacion socioemocional, actividades Iidicas y
curriculo por emergencia.

Director de Gestion Institucional, pone en operatividad la recuperacion tecnologica y el area de
finanzas y presupuesto.

Responsable de Administracién, activa las areas de planillas, tesoreria y abastecimientos, asi
mismo apoya en la seguridad y las operaciones.
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y liderar todas las
actividades del Plan de
Continuidad Operativa.

Es responsable de
declarar la situacion de
crisis operativa ante el
escenario de interrupcion
de las actividades criticas
institucionales, con base
en las decisiones tomadas
y los supuestos de
activacion del Plan
aprobados por el
Comisidn, o en situaciones
donde se amerite realizar
su activacion inmediata.

“Es el encargado:dé:'dir:i'gi-r BE

Aprobar el establecimiento de |

Continuidad Operativa.

Apoyar el liderazgo de la Unidad Organica Institucional
designada y de los integrantes de la Comisién, las acciones
institucionales para actualizar, mantener y probar el Plan de
Continuidad.

Evaluar y aprobar los recursos requeridos para establecer y

mantener la estrategia de recuperaciéon y contingencia de la

institucion ante la crisis interna y externa que afecten las

actividades criticas.

Liderar las reuniones, ordinarias y extraordinarias, de la Comisién
para la continuidad operativa.

Coordinar con las unidades organicas a cargo de actividades

criticas, para la identificacion periédica y/o permanente de

nuevos riesgos que afectan la continuidad operativa normal de

la entidad y que ponen al descubierto debilidades del Plan de

Continuidad.

Monitorear los reportes sobre el estado situacional de la

atencion ante la crisis, de recuperacion o evaluacion durante la

crisis.

Establecer los objetivos de recuperacién de la continuidad
operativa.

Activar el Plan de Continuidad ante el escenario de interrupcion
teniendo en cuenta el resultado de la evaluacion inicial, durante
y posterior a la situacion de crisis.

Liderar la ejecucion del analisis de dafios y necesidades del
evento que ocasiono la crisis.

Liderar la realizacion de las pruebas, simulaciones y simulacros,
del Plan de Continuidad y revisar los resultados obtenidos en la
misma.

Liderar las actividades de ajuste del plan, como resultado de las
pruebas ejecutadas y acciones de mejora implementadas.
Establecer las coordinaciones con las entidades de apoyo a la
respuesta y recuperacion de la Institucion.

Dar a conocer el reporte de dalos, necesidades y acciones
realizadas a |la autoridad competente.

Activar el sistema de comunicaciones a través de la Oficina de
Relaciones Péblicas, cuyas funciones son las siguientes:

v Asesorar a la Comisién y especificamente al Gerente
Regional de Educacion respecto de la Continuidad
operativa, en temas de comunicacién en momentos de
crisis operativa.

v Brindar asistencia técnica para operativizr las
comunicaciones externas e internas ante las situaciones
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de crisis que afectan la Continuidad Operativa de la
Institucion.

v Proponer los criterios de comunicacién para la formacién
a considerar en los mensajes que se van a emitir a nivel
interno y externo.

v' Preparar y presentar a la Comisién y Gerente de la
Continuidad Operativa, los mensajes que seran
difundidos.

. |Responsabilidades:

Es la persona que asume y

cumple con todas las
responsabilidades

del Director de
Continuidad

Operativa, cuando éste no
se encuentre disponible.

= Realizar las actividades que le sean asignadas por el Director de la
Continuidad Operativa.

= Advertir sobre riesgos que puedan afectar la continuidad en la
prestaciéon del servicio critico o la funcionalidad del plan en las
actividades bajo su responsabilidad.

= Garantizar la realizacién de las pruebas, simulaciones y simulacros,
del Plan de Continuidad y revisar los resultados obtenidos en la
misma.

® Garantizar y verificar las actividades de ajuste del plan, como
resultado de las pruebas ejecutadas y acciones de mejora
implementadas.

* Implementar las actividades de reajuste del plan, como resultado
de las pruebas ejecutadas y acciones de mejora realizadas.

= Lideray conduce las acciones de recuperaciéon socioemocional,
actividades ludicas e intervencién del curriculo por emergencia.

* Monitorea a las UGEL para verificar la implementacion de su
correspondiente Plan de Continuidad Operativa y las actividades
correspondientes al servicio educativo en las I|.EE.

Instituciona

aoidades

Es la persona que asume y
cumple con todas las
responsabilidades

o Operativiza el funcionamiento del Area de Finanzas, efectuando
las modificaciones presupuestales para atender oportunamente
las necesidades generadas por crisis operativa.
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del director de o Entregar los reportes correspondientes a la Comision de

Gontinuida Qontlnundad Operativa sobre_el estado de la recuperacion,
incluyendo los procesos financieros.

Operativa, cuando éste no o Disponer por jerarquia de mando, la puesta en operatividad del

se encuentre disponible. Area de Informética, unidad orgénica encargada de liderar la

recuperacion tecnologica, basados en las estrategias de
continuidad implementadas en la fase de preparacion.

El responsable del Area de Informatica, cumple las siguientes
funciones: Informar al Gerente de la Continuidad Operativa y la
Comision responsable, sobre el riesgo o la ocurrencia de alguin
incidente tecnolégico de cualquiera de los aplicativos del
MINEDU.

v’ Identificar los probables riesgos tecnolégicos que puedan
afectar la continuidad de la operacion normal de la Gerencia
Regional de Educacién y que pongan al descubierto
debilidades en el Plan de Continuidad Operativa.

v" Mantener comunicacién constante con el Coordinador de
Recuperacién durante la situacién de crisis.

v" Colaborar en la comunicacién a los proveedores de los temas
o servicios de su competencia, sobre el estado de crisis en
que se encuentra la institucion, esto previa decision y
autorizacion del director de Continuidad Operativa, mediante
comunicado elaborado en conjunto con el Asesor de
Comunicaciones.

o Entregar los reportes correspondientes al Comision sobre el
estado de la recuperacion.

o Velar por la actualizacion de la Estrategia Tecnolégica en los
casos que se presenten situaciones como: cambios en los
aplicativos, cambio en la infraestructura, roles vy
responsabilidades, disponibilidad de los recursos, entre otros.

© Apoyar la realizacion de las pruebas del Plan de Continuidad y
revisar los resultados obtenidos en las mismas, de las
actividades bajo su responsabilidad.

o Apoyar la verificacion de las actividades de ajuste sobre el plan,
resultado de las pruebas, hayan sido ejecutadas e
implementadas, de las actividades bajo su responsabilidad.

Director de Continuidad Operativa, mediante comunicado
elaborado en conjunto con el Asesor de Comunicaciones.

v" Entregar los reportes correspondientes a la Comisién sobre
el estado de la recuperacion.

v Velar por la actualizacion de la Estrategia Tecnolégica en los
casos que se presenten situaciones como: cambios en los
aplicativos, cambio en la infraestructura, roles vy
responsabilidades, disponibilidad de los recursos, entre
otros.

v' Apoyar la realizacién de las pruebas del Plan de Continuidad
y revisar los resultados obtenidos en las mismas, de las
actividades bajo su responsabilidad.

v' Apoyar la verificacidn de las actividades de ajuste sobre el
plan, resultado de las pruebas, hayan sido ejecutadas e
implementadas, de las actividades bajo su responsabilidad.
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QERENCIA REGIONAL OF EDUCACIC

| Responsab

ilidades:

Ayuda a coordinar los

aspectos logisticos
internos cuando la
Gerencia Regional de

Educacion se encuentre
operando bajo  una
situacion de crisis. Es
quien ayuda a gestionar
en cada una de las
instalaciones el
suministro de elementos
esenciales para asegurar
el desarrollo de la
operacién y ante eventos
extremos, dispone
la habilitaciéon de
la sede alterna o centros
alternos acorde a los
efectos en las gerencias
responsables de
actividades criticas..

Realizar los pagos correspondientes a los trabajadores vy
proveedores de la institucion

Coordinar el suministro de elementos esenciales relacionados a
transporte, recursos de infraestructura, materiales, equipos y
otros que sean necesarios acorde a las evaluaciones realizadas.
Gestionar la consecucién y adecuaciéon de la sede alterna o
centros alternos para la continuidad operativa acorde a los
6rganos afectados segun evento adverso acontecido.
Mantener informado al Comision sobre los incidentes que se
pueden dar por falta de suministros. o Apoyar las adquisiciones
de emergencia acorde a las necesidades de los 6rganos
responsables de actividades criticas.

Advertir sobre riesgos que puedan afectar la continuidad en la
prestacion del servicio critico o la funcionalidad del plan en las
actividades bajo su responsabilidad.

Colaborar en la comunicacion a los proveedores de los temas
0 servicios de su competencia, sobre el estado de crisis en que
se encuentra la institucion, esto previa decision y autorizacion
del Gerente de Continuidad, mediante comunicado elaborado
en conjunto con Relaciones Publicas.

Entregar los reportes correspondientes a la Comisién sobre el
estado de la recuperacién.

Velar por la seguridad del personal que actua en la sede alterna
y en el area del evento. o Velar por la gjecucion del debido
analisis de dafos y necesidades del evento que ocasiono la
crisis.

Colaborar en la comunicacion a los proveedores de los temas o
servicios de su competencia, sobre el estado de crisis en que
se encuentra la institucion, esto previa decision y autorizacion
del Gerente de Continuidad, mediante comunicado elaborado
en conjunto con Relacionista Publicas.

Disponer que personal establezca los procedimientos de
seguridad en las areas funcionales.

Apoyar en la evacuacién de los activos y recursos que
garanticen la continuidad operativa.

Brindar la seguridad de las operaciones de continuidad en la
sede alterna y/o en los centros alternos designados.

Establecer las coordinaciones correspondientes con la Policia
Nacional para la seguridad externa.

Establecer los mecanismos de seguridad a cargo de empresas
que proveen el servicio para la institucién.

Apoyar la realizacion de las pruebas del Plan de Continuidad y
revisar los resultados obtenidos en las mismas, de las
actividades bajo su responsabilidad.

Apoyar la verificacion de las actividades de ajuste sobre el plan,
resultado de las pruebas, hayan sido ejecutadas e
implementadas, de las actividades bajo su responsabilidad.
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6.5.  Requerimientos
6.5.1. Requerimiento de personal

Tabla N° 07: Requerimientos Ade“ Personal

el  Personal .
L e [ Funcionarios | Especialistas | Técnicos _
Gerencia 01 01 01
Dgi 01 02 02
Dgp 01 02 01

Oficina abastecimientos 01 02 02

EMSS 01 0 01

Logistica y Control 01 0 01
7 Patrimonial

1
2
3
4 Administracion 01 01 02
5
6

Contabilidad y Tesoreria 01 01 02

Tecnologias de la informacionj 01 02 02

10 Relacciones publicas 01 0 01

11 Asesoria legal 01 01 01
TOTAL 11 12 16

6.5.2. Requerimientos de Material y Equipo

__Tabla N° 08: Requerimiento de Material y Equipo N |
Radlo .. . Otros
e equipamientos

Unidades Orgénicas [ o

Gerenc‘ié‘ 01 | 01
DGI 01 01

3 |DCP 01 01 01 03 -

4 ADMINISTRACION -

01 01 03 -

OFICINA _
ABASTECIMIENTOS 01 01 01 03
EMSS -

Logistica y Control - . "
7 Patrimonial 01 02
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Contabilidad .
8 Tesoreria ; ) 01 01 02
9 Tecnologias de la 1 1 1 3 )
Informacién
10 Relacciones Plblicas 1 1 1 3 i
11 Asesoria Legal .
= 1 1 2

Asimismo, se ha identificado otros recursos minimos indispensables para cumplir las
actividades criticas:

Recursos Crmcos Fisicos Instalamon de almacenes en Ia sede aItema y eI
almacenamiento de los recursos informaticos y de comunicacion
en un ambiente adecuado y disponible para su operacion luego
de materializado cualquier riesgo.

Recursos Logisticos Escritorios (12), caja fuerte (01), estantes (10), pizarras (10),

mesas plegables de 100x70 cm. (05), sillas plegales (25),
grupos electrogenos de 18 kva (01), luces
de emergencia (2), tiles de escritorio kit (12), Gasolina
100 gl,. modulo sanitario quimico (03), mensajeria en motos
(01), botiquin (3), extintores PQS (06).

Sostenimiento Servicios de alimentacion, servicio de limpieza y
desinfeccion.

6.5.3. Requerimientos de recursos informaticos

Tabla N° 10: Requerimiento de Recursos Informaticos

- Recursos Informatlcos

UNIDAD ORGANICA: DIRECCION
2 | UNIDAD ORGANICA: DIRECCION

DE GESTION PEDAGOGICA
3 | UNIDAD ORGANICA: DIRECCION 01 01
DE GESTION INSTITUCIONAL
https://web.grearequipa.gob.pe/ Arequipa, trabajando por la excelencia educativa
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4 UNIDAD ORGANICA: OFICINA DE 02 01
ASESORIA JURIDICA

5 UNIDAD ORGANICA: OFICINA DE 04 02
ADMINISTRACION

6 UNIDAD ORGANICA: OFICINA DE 01 01
AUDITORIA INTERNA

TOTAL 15 08

6.5.4. Requerimiento Presupuestal

Para el financiamiento de las actividades previstas en el presente plan, la Gerencia
Regional de Educacion Arequipa a través de la Direccién de Gestion Institucional,
realizara las modificaciones presupuestarias de manera coordinada con el despacho
de Gerencia de la GREA, para asegurar la disponibilidad de recursos para atender la
Gestion del Riesgo de Desastres en especial la de Continuidad Operativa, caso
contrario, debera gestionar su financiamiento ante Gobierno Regional de Arequipa,
para su implementacion.

6.5.5. Determinacion de la sede alterna de trabajo

Con fin de asegurar el Plan de Continuidad Operativa — PCO con el menor tiempo de
interrupcion del funcionamiento institucional, se debe identificar con anticipacion por
lo menos una eventual ubicacion a donde se desplazaria la sede de la Gerencia
Regional de Educacion Arequipa con |a finalidad de seguir operando con sus procesos
priorizados. Esto implica realizar las coordinaciones para que las potenciales sedes
alternativas estén coordinadas y preparadas para disponer la implementacion
necesaria, una vez ocurrido el evento, y en cuanto se haya tomado la decision de
la alternativa mas recomendable para el desplazamiento, considerando la naturaleza
del evento y las condiciones en las que se encuentren las sedes identificadas como
consecuencia del mismo

Tabla N° 11: Ubicacién del Desplazamiento de la sede de la Gerencia Regional de
Educacion Arequipa.

(Alternativa | ~ Lugar | Direccion | Ubicacion | Capacidad

. CEBE Nstra, Sra. Del Pilar | Calle  Zamécola | YANAHUARA

Primera 106 0

3

Segunda |.E Honorio Delgado (ziglzlze los Arces| CAYMA 0

Espinosa ( coliseo) 1
Av. Emmel 216 | YANAHUARA

Tercera | E CERCIA 0

3
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El Plan de Continuidad Operativa — PCO, considera los escenarios en los que puede
suceder el evento o desastre, seglin en el momento en el que suceda, y que ello
implica diferentes acciones a tener en cuenta.

~ Momento i  Producto |
Horas  laborales | Todo el personal debera reportarse de | Cumplimiento de
(horas  de inmediato a su jefe inmediato para| responsabilidades
trabajo) saber la condicion en que se| asignadas dentro del
encuentran; asi mismo es naturalque el | Plan de  Continuidad
personal verificara las condiciones de | Operativa — PCO.
su entorno familiar, y se pondra a
disposicion una vez verificado esto.
Horas no | Se debera poner en ejecucion Activacion del
Laborales (feriado, | medidas de autoproteccion y ayuda| Plan de
fin de semana) mutua. El personal de la entidad debe | Continuidad  Operativa.
saber que tiene que reportarse en los| Empleo del Rombo
tiempos establecidos en este plan, | d€ Movilizacion
segun su rol y funcion, a los diversos | de Emergencia.
niveles de organizacion, poner en| Cumplimiento de
marcha la continuidad operativa de la| responsabilidades
entidad. asignadas dentro  del
Plan de Continuidad
Operativa.

En la sede central de la Gerencia Regional de Educacion Arequipa, la gestion de la informacion
y comunicacion para mantener el Comando y control es responsabilidad de la Comision de
Gestion Integral del Riesgo de Emergencias y Desastres - COGIREDE con sus aliados y las
oficinas de Tecnologias de la Informacion y Relaciones Publicas. Los procedimientos de
comunicacion a emplear segun orden de prioridad, son:

1. Mensaje de texto por celular.
2. Redes sociales y correos electrénicos
3. Telefonia fijay celular

4. Telefonia satelital y lineas fijas punto a punto que forma parte de la RECSE (Red
de Comunicacién Satelital del Estado).

5. Radio.

La activacion del Plan de Continuidad Operativa — PCO, se debe llevar a cabo teniendo
en consideracion, dos procedimientos especificos de comunicacion:
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a. Procedimiento de reporte inicial: en este procedimiento deberan intervenir:
El jefe de la continuidad operativa (Gerenta ) solicitara reporte de las Direcciones y
diferentes oficinas de la sede.

Direccion de Gestion Institucional, responsable de planificacion, presupuesto,
control y cumplimiento.

« El Coordinador de la continuidad operativa (Secretario Técnico), solicitara
reporte de las diferentes oficinas.
La comisién ejecutiva de la COGIREDE y especialista en GRD
coordinaran las acciones de respuesta en emergencia y desastres de la sede
alterna.

Comision Operativa y especialista en GRD, seguimiento y monitoreo de las
emergencias.

- Jefe de la Oficina de tecnologia de la Informacién y Relaciones Publicas
Jefe de la Oficina de Administracion
b. Procedimiento de convocatoria. Una vez activado el Plan de Continuidad Operativa, se

procede a |a convocatoria, mediante parlantes, alarma y mensajes de texto, basados en los
mensajes claves preestablecidos.

Como tratamiento especifico y por la naturaleza de su funcién, el presidente del Grupo de
Comando, activarasu cadena de mando de manera inmediata. Las claves consideradas
para el Plan de Continuidad Operativa, a ser enviadas por los mensajes de texto (SMS), son
las que se presentan en la siguiente tabla.

» CGlaveaser il dumlii e

- emitido por radio  Interpretacién de la

WhatsepposMs f

Clave 0 Mensaje de prueba

Clave 1: Nombre de | Un evento que afecta a la sede de la Gerencia Regional de
la sede altema Educacion Arequipa, en este caso encontrarse en el término de la

distancia en las instalaciones de la sede alterna. La sede alterna
elegida es emitida en el mensaje seguido de la clave 1

Clave 2 Mensaje enviado con la finalidad de estar en estado de alerta, ante
la posible disposicién de desplazarse a un determinado

La activacion del Plan de Continuidad Operativa, debe llevar a cabo el protocolo de Comunicacion
detallado en el anexo N° 5 “ Sistemas de Comunicacion de Emergencia’

6.5.7. Activacion y desactivacion de la sede alterna

El flujo de acciones es determinado por la naturaleza del impacto de cada amenaza o evento
(sismo, incendio, convulsion social, corte de servicios basicos, ataque informatico y
temporales).
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GERENCIA REGIONAL OF EDUCACIC

Sucedido el evento contemplado como amenaza de la operatividad de |a sede de la Gerencia
Regional de Educacion Arequipa, las acciones que se emprenderan se dividen en 04 fases o
etapas:

6.5.7.1. Alerta

Se refiere al acopio y reporte de la informacion inicial de los dafios ocasionados por las
amenazas, por lo que, se constituye en una situacion de alerta.

En esta fase el Espacio de Monitoreo y Seguimiento Sectorial - EMSS y secretario
Técnico es el responsable de recabar informacién y reportar al despacho de gerencia
Regional de Educacion Arequipa, referido a la naturaleza del evento adverso, el impacto
del daiio generado, y la situacion operativa de la sede central.

El tiempo méximo se duracion de esta fase, entendiendo que es la que brindara los
insumos para la decision de activacion del Plan de Continuidad Operativa (fase de
ejecucion), no debe superar las dos (02) horas.

6.5.7.2. Ejecucion
Esta fase se inicia con la activacion del Plan de Continuidad Operativa propiamente dicho,
y su principal funcién es la gestion de la crisis. El tiempo maximo de duracion de esta fase
no debe superar las 48 horas una vez activado el Plan de Continuidad Operativa - PCO,
salvo que por razones de fuerza mayor este periodo se amplie por un tiempo adicional
dispuesto por el despacho de Gerencia para lo cual deberian ajustar los recursos y
presupuestos segun se requiera. Cuenta con tres momentos:

a. Primer Momento: Activacion del Plan de Continuidad Operativa: Cadena de
mando y sede alterna.
El presidente del Grupo de Comando para la Continuidad Operativa (GCCO-
GREA) o su alterno en su ausencia, determina la activacion del Plan de Continuidad
Operativa — PCO, tomando como referencia el reporte del EMSS y secretario
técnico convoca al GCCO-GREA.
El presidente del GCCO-GORESAM dispondra el inicio del traslado a la Sede
Alterna, considerando el personal priorizado y el equipamiente minimo identificado.
Asimismo, cada organo y unidades organicas consideradas en el presente plan
deben activar los procedimientos de convocatoria de su personal.

b. Segundo Momento: Acondicionamiento y puesta en operaciones de la Sede
alterna.

Se realizaran las acciones en la sede alterna, para que de inmediato se operativicen
los ambientes y equipamiento necesario para el funcionamiento de la sede alterna.
Cabe sefialar que los ambientes y equipos deben haber sido identificados y

acondicionados con anterioridad, en prevision de la probabilidad de que ocurra el
evento.
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Yehis

La Oficina de personal o el que haga sus veces de jefe de personal tendra asu
cargo la elaboracion del censo de personal institucional, en caso de que por las
consecuencias del tipo de evento se requiera y organizaréa las acciones de soporte
emocional y vital de los trabajadores ubicados en la sede alterna y sus familiares
junto con la comision operativa de la COGIREDE.

La Oficina de Administracion, debera disponer de los mecanismos administrativos
que permitan mitigar el impacto del evento en el personal.

c. Tercer Momento: Indicaciones para el personal que no se desplazara a la Sede
Alterna.

Se hace necesario que el personal que no ha sido designado y priorizado para el
desplazamiento a la sede alterna tenga informacion precisa de su ubicacion,
asistencia y permanencia, ya que podria ser llamado a integrar los equipos de
trabajo en dicha sede, ante cualquier eventualidad.

6.5.7.3. Preparatoria de desactivacion

Esta fase discurre en simultaneo a la fase de ejecucion teniendo en cuenta la temporalidad
de la Sede Alterna, la DGI y la oficina de administracion de la Gerencia Regional de
Educacion Arequipa, requiere llevar a cabo acciones de prevision para el repliegue del
personal hacia ambientes adecuados previamente seleccionados. Cuenta con 02
momentos.

* Primer Momento: Evaluacion detallada de la sede institucional y Adquision de bienes y
equipamiento.

Transcurrido un méximo de 48 horas posterior a la emergencia, la DGl y la oficina de
Administracion |, debe disponer la concurrencia de su personal capacitado y de terceros
acreditados, para realizar una evaluacion detallada sobre la situacion real de la
infraestructura de la sede de la Gerencia Regional de Educacion Arequipa con la finalidad
de proponer alternativas de accién.

Adicionalmente, a las tareas de apoyo en las operaciones de emergencia sectorial, la DG
y la oficina de Administracion deberé asignar un equipo especifico de personal dedicado a
resolver las demandas de la implementacion de los nuevos ambientes dispuestos para la
operatividad de la sede de la GREA.

* Segundo Momento: Ocupacion de sedes temporales y repliegue.

La DGl y la Oficina de Administracion deberé informar a la Alta Direccién la disponibilidad
de los nuevos espacios asignados para ambientes de trabajo regular institucional y
coordinar el repliegue progresivo.

6.5.7.4. Desactivacion
El jefe de la continuidad operativa de la Geencia Regional de Educacion
Arequipa decidira la culminacién de la ejecucion del Plan de Continuidad
Operativa y, por ende, el retorno minimo de los procesos estratégicos,
misionales y de apoyo.
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6.5.8. Desarrollo de las Actividades Criticas

6.5.8.1.

Desarrollo de la Actividad Critica 1

42

e

Mantener las acciones del comando y control de la Gerencia Regional de Educacion
Arequipa y con los 6rganos o unidad érganica. A continuacion, las principales tareas para
realizar la Actividad critica, el personal clave y la informacion critica.

N S 1 TAREA RERTU e e e e RESPONSABLE e
1 lnformar al ente supenor sobre el eslado dela Gerente  de
GREA educacion
2 En ausencia de la Gerenta, lidera el Plan de Director de Gestion
Continuidad Operativa. Alterno 1 Institutional
3 En ausencia de la gerente y el Director de Gestion Director de Gestion
Institucional, lidera el Plan de Continuidad Pedagogica
Operativa. Alterno 2
4 A disposicion de cualquier entidad (ministerios, etc) Gerente de
educacion
5 Adquisicion de radio HF, para todos los 6rganos de
la GREA que no cuenten con este equipo Jefe de la Oficinal de
Administracion
6 Todos los organos de linea de la GREA activan su
Plan de Continuidad Operativa para mantener el Todos
comando y control. ‘
7 Participar en el COSEDENA y en el Gerente de Educacion ,
CONAGERD segn sea el caso. COGIREDE
8 Convocar a la COGIREDE de la GRE Gerente de educacion,
presidente de la COGIREDE.
9 Establecer tumos para el funcionamiento continuo Jefe de la Oficina de personal
segun la situacion lo amerite
10 Gestionar la conduccion de las operaciones del Plan | COGIREDE
de Continuidad Operativa
S _ Personal Clave et =
. Alta Dlrecclon Gerente dlrector de Geshon Institucional, Dlrector de Gesnon Pedagoglca
- Oficinas: Administracion, personal, etc.
. Dlrectono de contactos a nlvel nacnonal
- Directorio de Frecuencias de radios, etc.
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6.5.8.2.  Desarrollo de la Actividad Critica 2

Implementar y mantener las capacidades tecnolégicas en la sede alterna que permitan la
continuidad operativa de las actividades criticas de la sede de la Gerencia Regional de
Educacion Arequipa. A continuacion, las principales tareas para realizar la Actividad
Critica, el personal clave y la informacion critica:

= TAREAS i

[ RESPONSABLE

- Dirigir y supervisar las acciones vinculadas a la gestion
documentaria.

. . . . DGl
Coordinar y supervisar la comunicacion e imagen
institucional
- A disposicion de cualquier solicitud de la GREA Todos
- Pago de planillas de remuneraciones y pensiones
- Generacion y compromiso de érdenes de servicio y/o
compras
+ Recepcion y distribucion de bienes de almacen Oficina de
- Habilitacion de espacios Administracion
- Gestion de habilitacion de servicios basicos
- Aprobacion el sistema SIGA, SGD debiendo estar conectado
a una red interna para la transmision de todos
- Operar el modulo SIAF, debiendo estar conectado a una red Oficina de
interna para la transmision de datos. Planeamiento y
- Aprobacion via internet en el aplicativo SIAF_WEB, debiendo de Presupuesto

estar conectado a un servidor de dominio del MEF

+ Consolidar la informacion de los dafios y requerimientos en la
sede de la GREA e informar a gerente.

« Obtener e intercambiar informacion de las acciones de
respuesta e informar a gerente.

+ Mantener comunicacion permanente con el COER, COEN y
ofras entidades del SINAGERD

COGIREDE, EMSS

- Implementacion y operacion de las plataformas de hardware y
software de los sistemas, aplicaciones y servicios que soportan
los sistemas criticos de |a sede central de la GREA.

- Implementacion y operacion de los equipos de red.
- Implementacion y operacion de la Base de Datos

+ Realizacion de los procedimientos de respaldo y recuperacion de
la base de datos

- Realizacion de las pruebas del Plan de Contingencia y

Recuperacion de  Servicios del centro de datos

« Preparacion de los equipos y aplicaciones de los usuarios
finales

Gestion del incidente, enfocado a los aspectos
estratégicos de la recuperacion de las tecnologias de la

Oficina de
informatica y
Soporte Técnico
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. Coordinacion con los proveedores de mantenimiento y soporte
de los servicios de tecnologia
- Monitoreo de la red y definicion de las medidas preventivas

para minimizar o evitar riesgos en la infraestructura
tecnologica

Personal’ct

<Alta Dlrec<:|6n Gerente DGI, DGP, Administracion yJefaturas de las oﬂcmas
- COGIREDE, EMSS

~ Informacién Critlca

- Salvaguardar los recursos mformatucos de la Oficina de mformatlca Soporle Tecmco
GREA.

. Garantizar la disponibilidad de los principales servicios de Tecnologia de la
Informacion y Comunicaciones de la GREA.

6.5.8.3. Desarrollo de la Actividad Critica 3

Gestion del talento humano, capacidad reactiva y organizacional para asegurar la
continuidad operativa de la sede de la Gerencia Regional de Educacion Arequipa. A
continuacion, las principales tareas para realizar la Actividad Critica, el personal
clave y lainformacion critica.

N | 'TAREAS RESPONSABL
1 Asegurar la dlspomblhdad de personal priorizando para Oficina de Personal
la continuidad operativa
2 | Asegurar la disponibilidad del personal de cada todos
direccion, oficinas, etc para la recuperacion de la
entidad
3 | Establecer actividades de apoyo para el personal Bienestar
encargado de la recuperacion de |a entidad Social
4 | Establecer horarios y turnos de relevo para el Oficina de
funcionamiento de la sede de la GREA las 24 horas personal

- Oficina de Administracion
- Oficina de Personal, Bienestar Social
Informacién Critica
- Relacion de personal priorizado para la continuidad operativa
- Programacion de horarios y turnos de relevo para el funcionamiento de 24 horas
- Relacion de personal de cada unidad organica que no sera desplazado
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VIl.  Cronograma de ejercicios del plan de continuidad operativa

El Plan de Continuidad Operativa de la sede de la Gerencia Regional de
Educacion Arequipa debe responder a la realidad y a las necesidades de
garantizar sus actividades criticas, es por ello que se hace necesario
programar ensayos, simulaciones y simulacros que permitan medir la
operatividad de este presente plan.

El objetivo principal que se persigue al realizar los ensayos es determinar los
niveles de respuesta deseado para la continuidad operativa de las
actividades criticas. Por tal motivo, los ensayos del Plan de Continuidad
Operativa de la sede de la GREA, se deben ejecutar en las fechas y de
acuerdo a lo establecido en la siguiente tabla.

29

N FECHAT =7 SUPUESTO e RESPUNSIBEE—
1 ~—Sequnda semana %tszgrllr%en‘téqu.ela ‘aszcﬁg” | COGIREDE - GREA
del mes de Febrero central de la GREA
g |SEmE et | seis R
del mes de Abril la GREA
3 e semgna ;feerg éora{gtsélmente qulg WHRIREDE-OhEA
del mes de Junio sede de la GREA
4 Segunda semana Ataque  Informativo, COGIREDE - GREA
del mes de Agosto colapsé totalmente los
sistemas de
informacion de la sede
de la GREA
B e, S e ik COGIREDE ~GREA
del mes de Octubre &l foral
funcionamiento de Ila
sede de la GREA.
Primera semana del Corte de Servicios COGIREDE - GREA
6 mes de Diciembre Basicos, que afecto
totalmente el
normal funcionamiento de la
sede de la GREA.
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7. ACTUALIZACION DEL PLAN DE CONTINUIDAD OPERATIVA
Criterios para la actualizacion del Plan de Continuidad

Operativa

La cadena de Mando para la continuidad operativa es responsable de
ejecutar la actualizacion del plan. En este marco se definen seis (06) criterios
técnicos para proceder a la actualizacion del plan.

La actualizacion del plan se basa en que:

e Una estrategia que es adecuada en un momento que puede resultar no
adecuada a medida que cambian las necesidades de la organizacion.

o Pueden desarrollarse o adquirir nuevas responsabilidades o funciones

e Los cambios en la estrategia y oferta en los servicios que se ofrece a los
ciudadanos pueden alterar la importancia de las funciones criticas o hacer que
pasen a considerarse como criticas otras funciones que no lo eran.

e Los cambios institucionales a las necesidades de la ciudadania puedan

convertir en obsoletas o inapropiadas las funciones criticas y previsiones
realizadas en la continuidad operativa institucional.

CRITERIO Pl : pE
Criterio 1 | Modificacion del reglamento de organizacion y funciones de la
institucion — ROF, Manual de Organizaciones y Funciones u
otro documento de gestion institucional

2 | Criterio 2 | Modificacion J)armal de la estructura, funcion u organigrama
de la entidad, los 6rganos Y/o unidades organicas a cargo de
actividades criticas indispensables.

3 | Criterio3 | Modificacion total de la estructura, funcién u organigrama de la entidad,
los drganos y/o unidades organicas a cargo de actividades criticas
indispensables.

4 | Criterio4 [ Ejecucion de ensayos y pruebas cu?/os resultados sugieren
una mejora continua parcial o total del plan

o | Criterio 5 | Actualizacion por el periodo de vigencia de dos (02) afios de
vigencia

6 | Criterio 6 | Actualizacion por modificacion del marco normafivo nacional
sobre la continuidad Operativa.

b

T DESCRFCIONE .
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VIl.  ANEXOS

8.1.  Plan de recuperacion de los servicios informativos

Las unidades organicas, oficinas u otras areas cuyas actividades criticas han sido afectadas por la
contingencia son responsables por la gestion de la informacion que hayan generado y utilizado durante
la fase de emergencia y recuperacion por lo que deben mantener una copia en version electronica e

impresa para aspectos administrativos y de contraloria.

Para todo plan de recuperacion frente a cualquier contingencia que se presente es fundamental que
estén bien definidas las funciones y responsabilidades de cada miembro del equipo de trabajo de la
Oficina de Tecnologias de la Informacion, asi como, del mismo modo las politicas y procedimientos a
seguir. Todo proceso de recuperacion dependera de la priorizacion del servicio y la gravedad de la
contingencia donde se determinara la recuperacion gradual, intermedia o inmediata, pero en lo general
siempre se tendra en cuenta lo siguiente:

Establecer y determinar los recursos y el personal encargado.

Planes y estrategias que respalden la seguridad e integridad de los equipos de computo.

Establecer procedimientos de seguridad y restauracion de informacion.

Determinar procedimientos que garanticen la continuidad y restauracion de los

servicios informaticos.
El grupo de mando debe disponer que la Oficina de Tecnologias de la Informacién — OTI, brinde la
asistencia técnica y acompafiamiento a las unidades organicas, oficinas u otra area afectada para la
custodia y copia de la informacion generada.

Es responsabilidad de la Oficina de Tecnologias de la Informacion - OTI, a través del Plan de
Contingencia Informético, plantear actividades de prevencion y recuperacion que ofrezca la continuidad
y recuperacion de los servicios en el menor tiempo y a bajos costos.

a) Estrategias de respaldo y recuperacion (de acuerdo al Plan de Contingencia
informatico)

El Plan de Contingencia Informético es un conjunto de medidas (de DETECCION — CORRECCION
y de REACCION) a poner en marcha ante la presentacion de una contingencia en el servicio
de los equipos informaticos. La misma que se divide: Plan de Emergencia, Plan de restauracion
(BACKUP - COPIA DE SEGURIDAD) y Plan de Recuperacion.

Para determinar las estrategias se debe tener en cuenta actividades de respaldo o prevencion los que
requeriran ser analizados para determinar el grado de riesgo o vulnerabilidad puesto que algunos
seran generales y otros seran netamente informaticos. En el cual se detalla tres opciones de
recuperacion:

-Recuperacion gradual o en frio: Este tipo de recuperacion se aplicara si nuestras unidades
organicas, oficinas u otras areas de trabajo no necesitan la restauracion inmediata y que pueden
funcionar por un periodo de hasta 72 horas o mas, sin el restablecimiento de todos los servicios
informaticos es también conocido como “Cold Star” o “Cold Standby”.
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-Recuperacion intermedia o templada: Implica el restablecimiento de los sistemas y servicios

informaticos dentro de un periodo de 24 a 72 horas, y es usado por organizaciones que
requieran recuperar las instalaciones de TI dentro de un tiempo determinado para prevenir
impacto, también conocido como "Warm Start” o “Warm Stand-by”.

-Recuperacion inmediata o caliente: Esta opcion proporciona recuperacién inmediata o muy

rapida de los servicios informaticos, es decir en menos de 24 horas, proporcionando un
ambiente de produccion espejo, que puede incluir los datos y hasta los procesos, también
conocido como “Hot Start” 0 “HotStand-by"

b) Principales servicios que deberan ser restablecidos yl/o recuperados (para el centro
de computo alterno al implementar el Plan de Contingencia).

-Centro de computo alterno al implementar el Plan de Contingencia: Router, Switch Core,
Proxy, Controlador de Dominio, Controlador de Dominio 2, SIAF, SIGA, Servidor de Base de
Datos, Servidor Web (SIGI), Servidor de Correos, Antivirua y Asterisk (telefonia IP).

- Servidores criticos para el funcionamiento: Router, Switch, Proxy, Controlador de
Dominio, Controlador de Dominio 2, SIAF y SIGA.

-Servicios y servidores que necesitan ser respaldados de manera critica: Backup del
Servidor de Aplicaciones (SA) y del Servidor Web (SW): DATA de todas las apliaciones
mencionadas en el item Software Base, Backup del Servidor Active Directory (Dominios),
Backup del Servidor SIAF, Backup del Servidor Proxy, Backup de correos institucionales,
Backup de Archivos Institucionales.

8.2. Procedimiento para la convocatoria del personal involucrado en la ejecucion de
actividades criticas. (Responsable: COGIREDE - GREA)

a) Para la convocatoria del personal se esta considerando la aplicacion del rombo de Movilizacidn
de Emergencia y se ejecutara a través de llamadas telefonicas, SMS o cualquier otro medio
que permita la comunicacion.

b) Cada unidad organica de la sede de la Gerencia Regional de Educacion Arequipa establece
su respectivo Rombo de Movilizacién de Emergencia.

c) Ejecucion de la convocatoria:

- La COGIREDE mediante el EMSS, informa sobre la Condicién de Funcionamiento de la GREA
al COEN.

El titular de la Gerencia Regional de Educacion Arequipa toma la decision de convocar al personal
empleando el rombo de llamadas, para asumir la Cadena de Mando del PCO.

< Losdirectores ylos jefes de oficina comunican a dos personas predefinidas y la
convocatoria de personal.

36
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8.3.

A

Directorio del grupo de comando

N° | NOMBRES Y CARGO N° CELULAR | CORREO ELECTRONICO
APELLIDOS

01 | Mg. CECILIA GERENTE 914635757 | CIARITAP@GREAREQUIPA.GOB.PE
JARITA PADILLA

02 | MG. WILVER DIRECTOR DGP 959570921 | WGOMEZC@GREAREQUIPA.GOB.PE
JOSE LUIS
GOMEZ
CASTILLO

03 | LIC. ALVARO DIRECTOR DGl 914635929 | ASALAZARH@GREAREQUIPA.GOB.PE
SALAZAR
HERRERA

04 | CPC JAVIER DIRECTOR 980134207 | JCHAVEZP@@GREAREQUIPA.GOB.PE
ASCENCIO OFICINA
CHAVEZ ADMINISTRACION
PAREDES

05 | ABOG. JEFADE LA 980135147 | MROSSELM@GREAREQUIPA.GOB.PE
MILAGROS OFICINA DE
YULEMY ROSSEL | ASESORIA
MEJIA JURIDICA
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PLANDE C

8.4. Organizacion para el desarrollo de las actividades criticas

* GRUPO DE COMANDO Y OFICINAS PRIORIZADAS: CADENA DE
MANDO, ROLES Y RESPONSABILIDADES.

« CADENA DE MANDO

| Funcionario Alterno1 | Funcic

1 Gei‘ente Regional Director de Gestion Director de Gestion
de Educacion Pedagdbgica Institucional

* ROLES DE LAS INSTANCIAS PRIORIZADAS

ROL ASIGNADO s .
Gerente GRE, lidera la Continuidad Operativa. Responsable del enlace con acciones de respuestal
a emergencias y desastres, asi como de activar el sistema de comunicaciones.

Directores de Gestion Pedagodgicallnstitucional, lideran la Continuidad Operativa en caso de
faltar el Gerente de la GRE.

Director de Gestion Pedagodgica, apoya en la recuperaciéon socioemocional, actividades ludicas y
curriculo por emergencia.

Director de Gestion Institucional, pone en operatividad |a recuperacion tecnoldgica y el area de
finanzas y presupuesto.

Responsable de Administracion, activa las areas de planillas, tesoreria y abastecimientos, asi
mismo apoya en la seguridad y las operaciones.

hitps://web.grearequipa.gob.pe/ Arequipa, trabajando por la excelencia educativa
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Capacidades para la Continuidad Operativa en la institucion.

Capacidades para la Continuidad Operativa en la institucion.
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Activacion de [0 Atencién de la alerta y alarma: Iniciada la emergencia Gerenta de GRE convoca a
continuidad operativa constituirse a la sede comision
institucional

[ Evaluacion inicial de instalaciones y recursos: realizar la
evaluaciéon de infraestructura e instalaciones (eléctrica,
agua, gas, etc) y recursos afectados.

El &rea de infraestructura y contro
patrimonial

[0 Restablecimiento de servicios y lineas vitales. Restablecer
servicios basicos agua luz

Infraestructura entidades
prestadoras

O Activacién de cadena de llamadas. Segln las lineas de
sucesion convocar al personal

La comision convoca
responsables funciones criticas

O Acciones iniciales para |a evaluacién y decisién En funcién
a la evaluacién tomar decisiones

La comisién evallia modalidades
de trabajo

0 Coordinar los procedimientos operativos para la continuidad
por cada instancia a cargo de funciones criticas a
restablecer. En funcién a las actividades criticas, las
oficinas responsables deberan comenzar a implementar

La comisién coordina con las
areas

[ Logistica para desplazamiento a sede alterna. Ver los
recursos para el traslado a |a sede alterna

Coordina con comision

: Actn)acién
continuidad
operativa en sede

lalterna

‘de

. Movilizacién del personal de avanzada.: Envié de personal
hacia la sede para inicio de actividades

Comisién con area de

informatica

01 Adecuacion y reactivacion de lineas vitales, sistemas de
comunicacién y tecnologias de informacion. Coordinar con
los responsables de servicios basicos como agua, luz etc.
para restablecer servicio.

Comisién con é&rea critica

0 Gestiéon y coordinacién de la comision en funcién a las|
actividades criticas

Comision

0 Distribucién y funcionamiento de los ¢rganos y unidades
organicas. Ver en la sede la distribucién de espacios y
continuidad de las oficinas

Comisién con area critica

[ Gestién de la Emergencia. Tomar las decisiones en funcién 2
la evaluacién

Comision con area critica

https://web.grearequipa.gob.pe/
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O Evéluamén y atencion de sutuacién del personal. Evaluar | El area de infraestructura
la situacion del personal si hay afectados, su
recuperacion

3 § Recuperaclgn 'de Sede/
Servicios

O Evaluacion e inspeccion de detalle de |a infraestructura | El 4rea de infraestructura
de las sedes institucionales. coordina con empresas

prestadoras

O Evaluacién e inspeccion de detalle de los Servicios | El drea de informética
Basicos (Eléctrico, Agua y Telefonia).

0 Evaluacién e inspeccién de detalle de los Servicios de | Area administrativa
Tecnologias de la Informacién

O Procedimientos de adquisicién de bienes y servicios | Area administrativa
para adecuacion de infraestructura y equipamiento de

Sedes afectadas y los servicios basicos. Con infraestructura

0 Procedimientos de adquisicion de bienes y servicios | Area administrativa
para la reactivacion de los Servicios de Tecnologias

de la Informacién. Con infraestructura

4 Desactivacion d la sed¢ O Identificacion y asignacion de ambientes de | Comisién y areas distribucion de

altema desmovilizacién trabajo de uso definitivo espacios

institucional
[0 Recuperacion de la informacion registrada | Informatica
durante la emergencia
[ Organizacién de la ocupacién de las nuevas Area administrativa y logistica
sedes. 1
O Procedimientos de retono a inactivacién def Comisién
Sede Alterna.
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Direccion: Calle Ronda La Recoleta s/n Areauipa-Areaquina


https://web.grearequipa.gob.pe/

20

e

PLAN DE CONTINUIDAD OPERATIVA DE LA GREA 2023 - 2025

8.5. Sistema de comunicaciones de emergencia

a. Introduccion
Ante la ocurrencia de un desastre de gran magnitud, los canales normales de comunicacion se ven
afectados por la falta de energia eléctrica, por la destruccion fisica de los elementos que lo
conforman, asi como por la saturacion producto de la desesperacion de saber el estado de los seres
queridos haciendo necesario prever otras formas de comunicacion.
Las telecomunicaciones juegan un papel muy importante en nuestras vidas y organizaciones, ya
que hacen posible el flujo de informacién entre los 6rganos de la alta direccidn y los niveles de
ejecucion, permitiendo a través de ellos tomar conocimiento oportuno de los peligros y emergencias,
pudiendo determinar y conocer en forma exacta su alcance, caracteristicas e
implicancias y promoviendo las disposiciones para su atencion inmediata a través de las
coordinaciones pertinentes para la movilizacién de los recursos humanos, econémicos y materiales
disponibles, y las intervenciones de las diferentes instituciones en forma articulada logrando la
méaxima eficiencia en el cumplimiento de tan importante tarea.

b. Objeto
Regular los procedimientos para la instalacion y operacion de los Sistemas de Comunicaciones
durante los procesos de Preparacion, Respuesta y Rehabilitacion ante las emergencias o desastres;
a fin de brindar el flujo répido y ordenado de las informaciones y comunicaciones de las autoridades.

c. Concepto de Operacion
El empleo de los Sistemas de Comunicaciones Convencionales (Canales Primarios) que brindan
las empresas proveedoras de servicio de telecomunicaciones en la region deben ser empleados
permanentemente por todas las unidades organicas, oficinas, etc de la sede de la GREA.
* Los Sistemas de Comunicaciones de Emergencia (Canales Primarios) que son
independientes de cualquier proveedor de servicios de telecomunicaciones (radio comunicaciones)
son la segunda opcion a falta de los primeros.
+ Los Sistemas de Comunicacion de Emergencia (Canales Secundarios) que brindan las empresas
proveedoras de servicio de telecomunicaciones (comunicaciones satelitales) son la tercera opcion
a falta de los segundos.
« Se realizara la mayor explotacion de los sistemas de comunicaciones existentes empleando los
equipos integrados disponibles.

d. Sistema de Telecomunicaciones
Los sistemas de comunicaciones de la sede de la GREA deben estar compuestos necesariamente
por tres elementos basicos:
1 Redes de comunicaciones
I Personal de comunicaciones
1 Procedimientos operativos estandar.
Una Red de Comunicaciones esta conformada por dos o méas estaciones que emplean un mismo
canal de comunicaciones, los mismos que son operados por personal de comunicaciones

entrenados en explotacion de los equipos y el empleo correcto de los Procedimientos Operativos
Estandar.

d.1. Redes de Comunicaciones

Es el canal por el cual se intercambia mensajes; este canal puede estar contenido en uno del siguiente grupo
de medios de comunicacion: Acustico, Visual, Alambrico, Inalambrico o Mensajero.

https://web.grearequipa.gob.pe/ Arequipa, trabajando por la excelencia educativa
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Canales de comunicacion empleados en la GREA:

o Canales Primarios: Telefonia Fija, Celular, Internet convencial Fija y Movil
o Canales Secundarios: Red Especial de Comunicaciones en Situaciones de Emergencia RECSE.
Estructura de las redes de comunicaciones

Con la finalidad de brindar fluidez de las comunicaciones, las redes estan estructuradas de acuerdo a como se
realizara el flujo de las informaciones.

¢ Red de Telecomunicaciones Internas

Comprende las “comunicaciones al interior de la sede de la GREA, entre el despacho de Gerencia, direcciones,
oficinas y demas érganos de linea.

e Red de Telecomunicaciones Externas

Comprende las comunicaciones al exterior de la sede de la Gerencia Regional de Educacion Arequipa entre
el despacho de gerencia y los 6rganos ubicados al exterior de la GREA.

Numero de abonados, cuentas, indicativos y frecuencias

Para realizar el enlace en cada uno de los enlaces de comunicaciones es necesario contar entre otros
con los niimeros de abonados telefonicos, cuentas de correo electronico, indicativos, frecuencias de radio, etc.

= Abonados
Los nimeros de abonados de telefonia fija, celular de los despachos, oficinas y direcciones estan
contenidos en el cuadro correspondiente, debiendo de ser estos numeros institucionales a fin de
mantener una comunicacion permanente.
= Cuentas
Las cuentas de correos electronicos, de gerencia, direcciones vy oficinas, etc. Estan contenidos en el cuadro
correspondiente; estas cuentas deben ser institucionales a fin de mantener una comunicacion permanente.
Fuentes de energia
Los equipos de comunicaciones deben contar con un sistema de energia alterna, pudiendo ser la energia
fotovoltaica o electrogena, los cuales les permitira continuar operando a falta del fluido eléctrico convencional.

d.2. Personal de Comunicaciones
Los Modulos de Comunicaciones de la Oficina de Tecnologias de la Informacion de la GREA dispondra del
personal capacitado y preparado para operar los canales de comunicacion primaria y secundaria, los cuales
seréa providos previamente por la entidad, en el nimero suficiente para atender las redes.

El personal participara en el ejercicios y simulacros de comunicaciones a fin de entrenarse en el empleo de
los equipos y procedimientos.

Ejecucion

Funcionamiento de las Redes de Comunicaciones

e La comunicacion entre las autoridades debe ser permanente, por lo que los operadores de
comunicacion del EMSS o el que haga de sus veces del de la GREA facilitaran a las autoridades
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empleando cualquier canal disponible; inicialmente emplearan los canales de comunicacion
convencionales (canales primarios) y a falta de estos los canales de comunicaciones de emergencia
(canales secundarios).

e Para facilitar el flujo ordenado de las comunicaciones, los operadores cumpliran los diversos
protocolos y/o procedimientos de comunicaciones manteniendo la disciplina de la red.

Instrucciones y coordinaciones
* |mplementacion de los Sistemas de Comunicaciones

Es responsabilidad de la autoridad a cargo de la Oficina de Tecnologias de la Informacion de la GREA, gestionar
e implementar los Sistemas de Comunicaciones (Redes, Personal y Procedimientos) de la GREA.

o Sistemas de Comunicaciones Alternos

Como norma general y en cuanto sea posible, los sistemas de comunicaciones de la Gerencia Regional de
Educacion Arequipa estaran sustentados sobre la base de los canales de comunicaciones normales con equipos
propios y a falta de estos se recurrira al empleo de los sistemas de comunicaciones Publicas segln sea el caso
y a falta 0 saturacion de estos sistemas, se recurrira al empleo de los recursos materiales y humanos de las
instituciones privadas y los operadores de servicio de comunicaciones.

e Turnos de Atencion de las Redes

Las comunicaciones de la GREA son muy importantes cuando se presente una emergencia, lo que implica que
el funcionamiento de las redes de Comunicaciones e Informaciones deben estar disponibles las 24 horas del dia
para lo cual se estableceran los turnos correspondientes.

e Pruebas de Sistema de Comunicaciones

A fin de verificar la operatividad de las Redes de Comunicaciones, disponibilidad del Personal de Operadores y
el correcto empleo de los Procedimientos Operativos Estandar, se realizaran pruebas de los Sistemas de
Comunicaciones.
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Lima, 50 DIC.2001 N2320-2021-PCM
VISTOS:

El Oficio N® 5008-2020-INDECI/5.0 complementado con el Oficio N° 4612-2021-

INDECI/12.0, del Instituto Nacional de Defensa Civil — INDECI; asi como el Informe N°

- D000097-2021-PCM-UF-OTGRD-BAS de la Unidad Funcional de Ordenamiento

Territorial y Gestion de Riesgo de Desastres del Despacho Viceministerial de Gobernanza
Territorial;

CONSIDERANDO:

Que, el articulo 1 de la Ley N° 29664, Ley que crea el Sistema Nacional de Gestién
del Riesgo de Desastres (SINAGERD), dispone la creacién de dicho Sistema, con la
finalidad de identificar y reducir los riesgos asociados a peligros o minimizar sus efectos;
asi como, evitar la generacion de nuevos riesgos, y preparaciéon y atencién ante
situaciones de desastres mediante el establecimiento de principios, lineamientos de
politica, componentes, procesos e instrumentos de la Gestién del Riesgo de Desastres;

Que, segun lo dispuesto en el articulo 9 y el literal g) del articulo 10 de la citada
Ley, la Presidencia del Consejo de Ministros es el ente rector del SINAGERD; y, en dicha
condicion, tiene la atribucion de aprobar directivas y lineamientos en los @mbitos
relacionados con la Gestion del Riesgo de Desastres;

Que, el numeral 5.3 del Plan Nacional de Gestién del Riesgo de Desastres —
PLANAGERD 2014-2021, aprobado por Decreto Supremo N° 034-2014-PCM, prevé
como objetivo estratégico 5, fortalecer las capacidades institucionales para el desarrollo
de la gestion de riesgo de desastres; y, en ese marco, establece como objetivo especifico
5.2, desarrollar la gestion de continuidad operativa del Estado que, a su vez, tiene como
indicador, un porcentaje de entidades del SINAGERD que cuentan con Planes de
Continuidad Operativa implementados y actualizados;

Que, el referido Plan Nacional establece para el objetivo especifico 5.2, tres (3)
acciones, siendo una de ellas, desarrollar instrumentos técnicos normativos para la
gestion de la continuidad operativa, que implica la elaboracién, difusidon e implementacion
de instrumentos que permitan la gestion de la continuidad operativa de las entidades de
mayor alcance en las acciones de emergencia y contingencias, contemplando como
actores de dicha accion a los tres niveles de gobierno;

Que, bajo dicho marco normativo, mediante Resolucion Ministerial N° 028-2015-
PCM se aprueban los “Lineamientos para la Gestién de la Continuidad Operativa de las
enlidades publicas en los tres niveles de Gobierna”:
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Que, el numeral 9.1 del articulo 9 del Reglamento de la Ley N® 28664, Ley que
crea el Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD), aprobado
con Decreto Supremo N° 048-2011-PCM, dispone que el Instituto Nacional de Defensa
Civil - INDECI tiene como una de sus funciones, asesorar y proponer al ente rector la
normativa que asegure procesos técnicos y administrativos que faciliten la preparacion,
la respuesta y la rehabilitacion;

Que, en ese sentido, a través del Oficio N° 5008-2020-INDECI/5.0 complementado
con el Oficio N® 4612-2021-INDECI/12.0, el INDECI propone la aprobacion de los
“Lineamientos para la Gestion de la Continuidad Operativa y la Formulacién de los Planes
de Continuidad Operativa de las Entidades Publicas en los tres niveles de gobiernc”, a fin
de fortalecer la implementacién de la gestion de la continuidad operativa de las entidades
publicas de los tres niveles de gobierno, ante la ocurrencia de un desastre o cualquier
evento que interrumpa prolongadamente sus operaciones;

Que, conforme a lo establecido en el articulo 9 del Texto Integrado del Reglamento
de Organizacion y Funciones de la Presidencia del Consejo de Ministros, aprobado por
Resolucion Ministerial N°156-2021-PCM, el Despacho Viceministerial de Gobernanza
Territorial es responsable, entre otras, de la materia de gestion del riesgo de desastres;

Que, en virtud de ello, mediante Memorando N° D000945-2021-PCM-DVGT, el
Despacho Viceministerial de Gobernanza Territorial remite el Informe N° D0O00097-2021-
PCM-UF-OTGRD-BAS de la Unidad Funcional de Ordenamiento Territorial y Gestion de
Riesgo de Desastres, en el cual se emite opinion favorable sobre la aprobacion de los
referidos Lineamientos;

Que, ese sentido, corresponde aprobar los “Lineamientos para la Gestidn de la
Continuidad Operativa y la Formulacion de los Planes de Continuidad Operativa de las
Entidades Publicas de los tres niveles de gobierno”, propuestos por el INDECI;

Con el visado del Despacho Viceministerial de Gobernanza Territorial y de la
Oficina General de Asesoria Juridica; vy,

De conformidad con lo dispuesto en la Ley N° 29158, Ley Orgénica del Poder
Ejecutivo; la Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD); el Reglamento de la Ley N° 29664, Ley que crea el Sistema
Nacional de Gestion del Riesgo de Desastres (SINAGERD), aprobado por el Decreto
Supremo N° 048-2011-PCM; vy, el Texto Integrado del Reglamento de Organizacion y
Funciones (ROF), aprobado por la Resolucién Ministerial N®156-2021-PCM,;

SE RESUELVE:

Articulo 1.- Aprobacién de Lineamientos

Aprobar los “Lineamientos para la Gestion de la Continuidad Operativa y la
Formulacion de los Planes de Continuidad Operativa de las Entidades Publicas de los
tres niveles de gobierno”, que como Anexo forman parte integrante de la presente
Resolucion Ministerial.

Articulo 2.- Derogacion

Derogar la Resolucion Ministerial N° 028-2015-PCM que aprueba los
“Lineamientos para la Gestién de la Continuidad Operativa de las entidades publicas en
los tres niveles de Gobierno”.
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Articulo 3.- Publicacion

Disponer la publicacion de la presente Resolucion Ministerial y su Anexo, en la
Plataforma Digital Unica del Estado Peruano para Orientaciéon al Ciudadano
(www.aob.pe) y en las sedes digitales de la Presidencia del Consejo de Ministros
(www aqob pel/pem) y del Instituto Nacional de Defensa "Civii - [INDECI
(www gob pefindeci), el mismo dia de su publicacion en el Diario Oficial "El Peruano”.

Registrese, comuniquese y publiquese.

ob

-------

MIRTHA ESTHER VASQUEZ CHUQUILIN
Presidenta del Consejo de Ministros
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LINEAMIENTOS PARA LA GESTION DE LA CONTINUIDAD OPERATIVA Y LA
FORMULACION DE LOS PLANES DE CONTINUIDAD OPERATIVA DE LAS ENTIDADES

PUBLICAS DE LOS TRES NIVELES DE GOBIERNO

FINALIDAD

Fortalecer la implementacion de la Gestién de la Continuidad Operativa en las entidades
publicas de los tres niveles de gobierno, ante la ocurrencia de un desastre o cualquier
evento que interrumpa prolongadamente sus cperaciones.

2. OBJETIVO

Establecer los procedimientos para la implementacion de la Gestién de la Continuidad
Operativa y la formulaciéon de los Planes de Continuidad Operativa en las entidades
publicas de los tres niveles de gobierno, con el fin de continuar funcionando ante un
desastre o cualquier evento que interrumpa prolongadamente sus operaciones.

BASE LEGAL

Ley N° 27867, Ley Orgéanica de los Gobierncs Regionales.

Ley N° 27972, Ley Organica de Municipalidades.

Ley N° 29158, Ley Organica del Poder Ejecutivo.

Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD).

Ley N° 30787, Ley que incorpora la aplicacion del enfoque de derechos en favor de
las personas afectadas o damnificadas por desastres.

Decreto Legislativo N° 1138, Decreto Legislativo del Comando Conjunto de las
Fuerzas Armadas.

Texto Unico Ordenado de la Ley N° 27444 - Ley del Procedimiento Administrativo
General, aprobado por Decreto Supremo N° 004-2019-JUS.

Reglamento de la Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del
Riesgo de Desastres (SINAGERD), aprobado por el Decreto Supremo N° 048-2011-
PCM.

Politica Nacional de Gestiéon del Riesgo de Desastres al 2050, aprobada por el
Decreto Supremo N° 038-2021-PCM.

Plan Nacional de Gestién del Riesgo de Desastres -~ PLANAGERD 2014-2021,
aprobado por el Decreto Supremo N° 034-2014-PCM.

Texto Integrado del Reglamento de Organizacién y Funciones de la Presidencia del
Consejo de Ministros, aprobado por Resolucién Ministerial N°156-2021-PCM.
Resolucién Ministerial N° 004-016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana NTP ISO/IEC 27001:2014, Tecnologias de la Informacién Técnicas
de Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2°
Edicién.

Directiva N°> 014-2016-IN/PNP que regula las “Disposiciones y procedimientos para
brindar servicio de seguridad y proteccién al Presidente de la Republica y otros
funcionarios y personalidades con derecho a resguardo policial, en las modalidades
de seguridad integral, semi integral, personal y seguridad de instalaciones publicas”,
aprobada por la Resolucién Ministerial N° 0674-2016-IN/PNP.

Estrategia de implementacién de Plan Nacional de Gestion del Riesgo de Desastres
- PLANAGERD 2014 — 2021, aprobada por la Resolucién Ministerial N° 145-2018-
PCM.

Tipologia de Distritos y la Clasificaciéon de los Distritos, aprobada por la Resolucion
Vice Ministerial N° 005-2019-PCM/DVGT.
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ALCANCE

Los presentes lineamientos son de aplicacion a todas las entidades de la Administracion
Publica sefaladas en el articulo 1 del Texto Unico Ordenado de la Ley N° 27444, Ley
del Procedimiento Administrativo General, aprobado por Decreto Supremo N° 004-
2019-JUS, en su condicién de entidades integrantes del Sistema Nacional de Gestion
del Riesgo de Desastres -SINAGERD.

DISPOSICIONES GENERALES

5.1

Definiciones:

a.

Actividades criticas: Estan constituidas por las actividades que la entidad ha
identificado come indispensables y que no pueden dejar de realizarse,
conforme a sus competencias sefaladas en las normas vigentes sobre la
materia.

. Gestion de la Continuidad Operativa del Estado: Proceso continuo que

forma parte de las operaciones habituales de la Entidad Publica con el objetivo
de que siga cumpliendo con su misién, mediante la implementacién de
mecanismos adecuados, con el fin de continuar brindando servicios necesarios
a la poblacién, ante la ocurrencia de un desastre o evento que produzca una
interrupcion prolongada de sus operaciones.

Unidad Organica a cargo de la Gestion de la Continuidad Operativa:
Designada por el titular de la entidad. Responsable de articular y coordinar la
Gestion de la Continuidad Operativa en la Entidad, y de prestar el soporte y
apoyo para asegurar la participacion de todo el personal en la continuidad
operativa.

Grupo de Comando: Es el conjunto de profesionales que se encarga de la
elaboracién del Plan de Continuidad Operativa de la entidad y de la toma de
decisiones respecto a la implementacion de dicho plan.

. Plan de Continuidad Operativa: Instrumento a través del cual se implementa

la continuidad operativa, tiene como objetivo garantizar que la entidad ejecute
las actividades criticas identificadas previamente. Contiene la identificacion de
riesgos y recursos, acciones para la continuidad operativa y el cronograma de
gjercicios.

Plan de Recuperacion de los servicios informaticos: Plan que forma parte
del Plan de Continuidad Operativa, el cual busca, inicialmente, restaurar los
servicios de tecnologia de informacién necesarios para ejecutar las actividades
criticas  identificadas, permitiendo una posterior recuperacién de las
condiciones previas a su ocurrencia. Para su desarrollo toma en cuenta la
Norma Técnica Peruana NTP ISO/IEC 20071:2014.

Sede alterna de la entidad publica: Espacio fisico o infraestructura segura y
accesible, determinada con anterioridad y de disponibilidad inmediata, que
permite la ejecucion de los servicios o actividades criticas sefialadas en el Plan
de Continuidad Operativa de la entidad. Para ello, cuenta con el equipamiento
necesario y servicios basicos indispensables, que opera con autonomia
energética y de conectividad.

2

22



La sede alterna se ocupa cuando la sede principal de la entidad ha colapsado
o su condicién de operatividad ha sido afectada y pone en riesgo la seguridad
del personal, pudiéndose establecer sedes alternas compartidas, que albergan
a dos o mas entidades publicas.

5.2 Componentes de la Gestion de la Continuidad Operativa

La Gestién de la Continuidad Operativa se desarrolla a través de los siguientes
componentes:

a. ldentificacion de Riesgos y Recursos.

b. Desarrollo e implementacién de la gestién de la continuidad operativa

c. Pruebas y actualizacion de los planes de continuidad operativa.

d. Integracion de la gestion de la continuidad operativa a la cultura crganizacional.

5.2.1 Identificacion de Riesgos y Recursos

5.2.1.1 Para la identificacién de riesgos y recursos se toma en cuenta la misién
de la entidad, los procesos que soportan el cumplimiento de esta, asi
como servicios, proveedores y recursos y se determina los peligros de
origen natural o inducidos por la accidon humana' que podrian impactar a
la entidad causando una interrupcién prolongada de sus operaciones,
para lo cual debe desarrollar las siguientes actividades:

a. Identificacion de Riesgos

a.1 ldentificacion de peligros y riesgos: Consiste en identificar los
peligros y vulnerabilidades de la institucion con el fin de elaborar una
matriz que valore cualitativamente los riesgos que pueden causar
una interrupcion prolongada en el funcionamiento de la Entidad.

Los pasos para la identificacion de peligros y riesgos se encuentran
contenidos en el Anexo 2.

a.2 Analisis de impacto: Consiste en estimar el impacto que tendria una
interrupcién prolengada de los procesos que soportan el
cumplimiento de la mision de la Entidad, estableciendo el periodo
maximo tolerable de interrupcion.

a.3. Determinacion de las actividades criticas: Consiste en determinar las
actividades que no pueden interrumpirse, en tanto ello afectaria
seriamente el cumplimiento de la misién de la entidad, incluye la
identificacion de los servicios y proveedores interncs y externos
criticos indispensables para su gjecucion.

b. Identificacion de Recursos

b.1 Determinacion de los recursos humanos: Consiste en determinar
el personal necesario para la ejecucion de las actividades criticas
identificadas, que incluye a titulares y alternos.

b.2 Determinacion de los recursos informaticos e informat::ién
critica: Consiste en determinar los aplicativos informaticos

! De acuerdo al numeral 3.1.1 del PLANAGERD



necesarios para la ejecucion de las actividades criticas, asi como la
informacién que se requiere, sea en fisico o digital, segun sea el
caso, respetando los principios de seguridad de la informacion.

b.3 Determinacién de los recursos fisicos criticos: Consiste en
determinar los bienes y equipos indispensables para asegurar la
ejecucion de las actividades criticas de la Entidad.

b.4 Determinacién de los recursos financieros: Consiste en
determinar los recursos financieros para la implementacion de la
Gestién de la Continuidad Operativa y la gjecucion de las actividades
criticas determinadas por la entidad en el Plan de Continuidad
Operativa.

Las actividades antes mencionadas son necesarias para la elaboracion del
Plan de Continuidad Operativa y es elaborada por el Grupo de Comando, bajo
el liderazgo de la unidad organica responsable de la Gestion de |a Continuidad
Operativa. Asimismo, deben ser validadas en los ejercicios y actualizadas en
caso corresponda o cuando existan cambios en la Entidad o en su entorno.

5.2.2 Desarrollo e implementaciéon de la Gestion de la Continuidad Operativa

La Gestion de la Continuidad Operativa, comprende la Gestién de Crisis y
el Plan de Continuidad Operativa, con el fin de enfrentar con éxito un
desastre o cualquier evento de interrupcion prolongada de las operaciones
de la entidad,

a. Gestion de Crisis: Consiste en preparar a la Entidad para enfrentar un
desastre o cualquier evento que interrumpa prolongadamente sus
operaciones, incluye los siguientes aspectos:

a.1 Determinacién del grado de afectacion de la entidad como
consecuencia del desastre o evento que ha ocasionado la
interrupcion prolongada de las operaciones.

a.2 Determinaciéon de la activacion del plan de continuidad operativa,
precisando el momento en que se da inicio a las actividades
contenidas en el plan.

b. Plan de Continuidad Operativa: Tiene como objetivo garantizar que la
entidad ejecute las actividades criticas identificadas previamente, de
acuerdo a la estructura detallada en el numeral 6.2.

5.2.3 Ejercicios y actualizacién del Plan de Continuidad Operativa

Las Entidades Publicas de los tres niveles de gobierno, para los ejercicios
y actualizacion del plan realizan las acciones siguientes:

a. Ejecucion de ejercicios: Son organizados por la unidad organica
responsable de la Gestion de la Continuidad Operativa para validar el
Plan de Continuidad Operativa, sin que ello interrumpa el normal
funcionamiento de la Entidad, y debe tener objetivos definidos, un reporte
o informe de los resultados alcanzados y recomendaciones, lo cual debe
contribuir a la mejora y actualizacién del plan, asi como a la socializacion
de dichos documentos al interior de la Entidad.
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Pueden aplicarse diferentes tipos de ejercicios (simulacros vy
simulaciones), que pueden ser parciales, destinados a verificar la
ejecucion del plan. La frecuencia sera determinada por la entidad y no
debera ser inferior a un ejercicio semestral.

La realizacion de los ejercicios no esta supeditada a contar con una sede
alterna totalmente implementada.

. b. Actualizacién del plan: El plan se actualiza ante cualquier cambio
interno o externo que afecte a la Entidad, cambios en la infraestructura
tecnologica, cambios geograficos de las oficinas, modificaciones en la
organizacioén o ante las recomendaciones procedentes de la ejecucién
de los ejercicios (simulacros y simulaciones), bajo responsabilidad del
Grupo de Comando.

5.2.4 Integracion de la Gestién de la Continuidad Operativa a la cultura
organizacional

Para la integracion de la Gestion de la Continuidad Operativa a la cultura
organizacional, las entidades publicas de los tres niveles de gobierno, a
través de la unidad organica responsable de la continuidad operativa,
realiza las acciones siguientes:

a. Evaluar el grado de conocimiento del personal de la entidad sobre la
gestién de continuidad operativa, en relacion a los procedimientos
implementados, las tareas especificas sefialadas en el plan de
continuidad, entre otros aspectos que se estimen convenientes.

b. Disefiar e implementar planes de capacitacion y entrenamiento
respectivo, a fin de fortalecer las capacidades del personal de la entidad.

c. Monitorear permanente el nivel de entendimiento de la gestién de
continuidad operativa mediante acciones inopinadas al personal, a fin
de identificar requerimientos adicionales de fortalecimiento de
capacidades.

d. Supervisar la implementacion de la Gestion de la Continuidad Operativa
e informar a la Alta Direccion.

6. DISPOSICIONES ESPECIFICAS

6.1 De la organizacion de la entidad para la Continuidad Operativa
6.1.1  Titular de la Entidad
Corresponde al Titular de la Entidad, lo siguiente:

a. Liderar la Gestién de la Continuidad Operativa de su entidad.

b. Disponer que los funcionarios de la Alta Direccion participen
personalmente en la Gestion de la Continuidad Operativa y asuman
responsabilidades directas en su implementacion, seguimiento y

monitoreo. a
c. Designar la unidad organica que sera responsable de la Gestion de la

Continuidad Operativa.




6.1.2

6.1.3

. Aprobar la conformacion del Grupo de Comando, a propuesta de la

unidad organica responsable de la Gestion de la Continuidad
Operativa.

. Disponer que cada unidad de organizacion, sea de linea, de apoyo o

de asesoramiento, designe un representante encargado de las
coordinaciones con la unidad organica a cargo de la Gestion de la
Continuidad Operativa.

Aprobar el Plan de Continuidad Operativa y activarlo, cuando
corresponda, y a propuesta del Grupo de Comando.

. Garantizar y facilitar las acciones relacionadas a laimplementacion de

la Gestién de la Continuidad Operativa.

. Establecer los mecanismos que propicien la participaciéon de todo el

personal y permitan lograr una Gestion de la Continuidad Operativa

eficiente.

Asegurar y priorizar los recursos humanos, operativos y econémicos

que permitan la implementacién del Plan de Continuidad Operativa.
Integrar la Gestion de la Continuidad Operativa a la cultura

organizacional,

Unidad Organica a cargo de la Gestion de la Continuidad Operativa

Corresponde a la Unidad a cargo de la Gestién de la Continuidad
Operativa realizar lo siguiente:

a.

b.

Proponer los procedimientos y metodologlas apropiados para la
Gestion de la Continuidad Operativa en la Entidad.

Proponer la conformacion del Grupo de Comando al Titular de la
Entidad.

. Elaborar el cronograma de implementacién de la Gestién de

Continuidad Operativa y presentarlo a la Alta Direccion para su
aprobacion y ejecucion.

Realizar las coordinaciones con las areas competentes, con la
finalidad de determinar el estado de la infraestructura de la sede
principal de la Entidad, asi como del centro de computo y recomendar
la ejecucion de medidas correctivas correspondientes y, de ser el
caso, solicitar el asesoramiento de profesionales externos a la
Institucion.

. Mantener actualizada la documentacion que sustente las actividades

desarrolladas como parte de la Continuidad Operativa, la misma que
sera parte del acervo documentario durante los procesos de
transferencias.

. Remitir el Plan de Continuidad Operativa aprobado al Instituto

Nacional de Defensa Civil — INDECI, para su seguimiento.

Difundir el Plan de Continuidad Operativa y publicarlo en la sede
digital de la entidad.

. Coordinar y ejecutar los ejercicios para validar el funcionamiento del

Plan de Continuidad Operativa e informar sobre los resultados
alcanzados.

Integrar la Gestion de la Continuidad Operativa a la cultura
organizacional.

Grupo de Comando

Corresponde al grupo de comando realizar lo siguiente:
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a. |dentificar las actividades criticas a cargo de la Entidad, en
coordinacion con los 6rganos que desarrollan tales actividades.

b. Identificar los recursos humanos y materiales necesarios para la
ejecucién de las actividades criticas de la Entidad entre los que se
encuentran: locales alternos, materiales, equipos informaticos y data.

c. Realizar las coordinaciones con la unidad responsable del acerve
documentario, con el fin de contar con archivos digitales con valor
legal, asegurando su conservacion ante un desastre de gran magnitud
o cualquier evento que pueda interrumpir prolongadamente las
operaciones de la Entidad.

d. Coordinar con las unidades organicas responsables, la verificacion del
funcionamiento de los grupos electrégenos y las unidades de respaldo
de energia de los centros de computo, equipos de radic y teléfonos
satelitales, de ser el caso y acceso al correo institucional desde el
domicilio del personal, entre otros.

e. Coordinar con las unidades orgénicas responsables, las medidas
necesarias para asegurar el aprovisionamiento ininterrumpido de los
servicios basicos y otros esenciales, para la ejecucion de las
actividades criticas identificadas.

f. Formular y presentar el proyecto del Plan de Continuidad Operativa,
para su aprobacion por parte del titular de la entidad.

g. Actualizar el Plan de Continuidad Operativa.

h. Proponer al Titular de la Entidad la activacién del Plan de Continuidad
Operativa de la entidad, cuando corresponda.

i. Verificar el desarrollo de las actividades criticas.

j. Verificar el cumplimiento del cronograma de ejercicios del Plan de
Continuidad Operativa.

k. Realizar el seguimiento y monitoreo de la Continuidad Operativa de Ia
entidad, mediante la matriz para el seguimiento y monitoreo de la
gjecucion de las actividades criticas — plan de continuidad operativa
(Ver Anexo 3).

|. Realizar las coordinaciones con el Grupo de Trabajo de Gestidn del
Riesgo de Desastres - GRD con el fin de articular los planes de
evacuacion, seguridad, entre otros, con el Plan de Continuidad
Operativa.

6.2 De la estructura de los Planes de Continuidad Operativa:

6.2.1 Las entidades publicas del nivel nacional, gobiernos regionales,
municipalidades provinciales, asi como las municipalidades distritales que
se encuentren dentro la tipologia A? (Tipo AQ, A1, A2, A3y AB), desarrollan
sus planes de continuidad operativa tomando en cuenta la siguiente
estructura:

Estructura del Plan de Continuidad Operativa

I. Informacién general

Il. Base Legal

Ill. Objetivos
3.1 Objetivo General
3.2 Objetivos Especificos

IV. Identificacion de Riesgos y Recursos.
4.1 Matriz de riesgos

2 De acuerdo a la Resolucion Vice Ministerial N° 005-2019-PCM/DVGT, que aprueba la Tipologia de Distritos y la

clasificacion de Distritos. .



4.2 Determinacion del Nivel de Impacto
4.3 l|dentificacion de recursos
V. Acciones para la Continuidad Operativa
5.1 Determinacion de las Actividades Criticas
5.2 Aseguramiento del Acervo Documentario
5.3 Aseguramiento de la Base de Datos mediante la ejecucién del Plan
de Recuperacion de los servicios informaticos
5.4 Roles y Responsabilidades para el desarrollo de las actividades
criticas.
5.5 Requerimientos
5.5.1 Requerimientos de Personal
5.5.2 Requerimientos de Material y Equipo
5.5.3 Requerimiento de Recursos Informaticos
5.5.4 Requerimiento Presupuestal
5.6 Determinacion de la Sede Alterna de Trabajo
5.7 Activacion del Plan de Continuidad Operativa
5.8 Activacién y desactivacion de la Sede Alterna
5.9 Desarrollo de las actividades criticas
VI. Cronograma de Ejercicios del Plan de Continuidad Operativa
VIl. Anexos
1. Plan de Recuperacion de los servicios informaticos.
2. Procedimiento para la convocatoria del personal involucrado en |a
ejecucion de las actividades criticas.
Directorio del Grupo de Comando
Organizacion para el desarrollo de las actividades criticas
Sistema de Comunicaciones de emergencia.
Cronograma de implementacion de la Gestion de la Continuidad
Operativa.

oo bW

6.2.2 Las Municipalidades Distritales comprendidas en la categoria B (B1, B2 y
B3) de la tipologia de distritos aprobada por el Viceministerio de
Gobernanza Territorial de la Presidencia del Consejo de Ministros - PCM,
mediante Resolucion Viceministerial N° 005-2019-PCM/DVGT, desarrollan
sus planes de continuidad operativa tomando en cuenta la siguiente
estructura:

Estructura de Plan de Continuidad Operativa

I, Denominacion de la entidad
Il.  Ubicacion geografica
[ll.  Principales riesgos a los cuales se encuentra expuesta la entidad
IV. Actividades criticas identificadas
V. Recursos requeridos para la continuidad operativa
5.1 Recursos Humanos
5.2 Recursos Materiales y Equipo
5.3 Medios de Comunicacion e Informaticos
5.4 Recursos Econdmicos
VI. Ubicacion de la sede alterna (de ser el caso)
VIl. Respeonsabilidades para ejecutar las actividades criticas
VIIl. Otros requerimientos o necesidades

6.3 Formulacion, Aprobacion, Difusion, Implementacion y Ejecucion del Plan de
Continuidad Operativa

6.3.1 Formulacién del Plan de Continuidad Operativa
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La formulacién del Plan de Continuidad Operativa implica los pasos
siguientes:

a. Conformacion del Grupo de Comando: Es el Equipo Técnico responsable
de elaborar el Plan de Continuidad Operativa. Debe estar integrado,
come minimo, por los siguientes:

El titular de la unidad organica a cargo de la Gestion de la Continuidad
Operativa, quien preside o dirige,

- Un (1) representante de la unidad orgénica cuya actividad ha sido
identificada como critica,
Un (1) representante de la unidad organica a cargo de la Gestién de
la Continuidad Operativa de la Entidad, y
Un (1) representante de cada una de las siguientes unidades
organicas. seguridad y defensa nacional, gestion del riesge de
desastres, administracion, recursos humanos, tecnologias de la
informacion y comunicacién; o las que hagan sus veces en la entidad.

b. Elaboracién del Crenograma de Trabajo: El Grupo de Comando elabora
el cronograma indicando las actividades y plazos para la formulacion del
plan, tomando en cuenta lo siguiente:

- Organizacion de la entidad para la Continuidad Operativa.

- Determinar adecuadamente |as actividades criticas.

- Peligros a los que esta expuesta la entidad.

- Necesidades para la recuperacion de la entidad.

- Requerimientos para la continuidad coperativa (recursos humanos,
materiales, equipo, etc.).

- Acciones para ejecutar las actividades criticas y para la recuperacion
de la entidad, post desastre.

- Recursos financieros para la implementacion del plan de continuidad
operativa.

c. Formulacion del Proyecto de Plan de Continuidad Operativa y
presentarlo al Titular de la Entidad para su aprobacion.

6.3.2 Aprobacion del Plan

a. El Grupo de Comando como instancia responsable presenta el Proyecto
de Plan de Continuidad Operativa al titular de la entidad o Alta Direccion
para su revisién y aprobacién respectiva.

b. El Titular de la entidad o Alta Direccién aprueba el Plan de Continuidad
Operativa propuesto por el Grupo de Comando.

c. El Plan de Continuidad Operativa serd aprobado mediante Resolucion o
norma de mayor jerarquia de |a entidad.

6.3.3 Difusion del Plan

La unidad organica responsable de la Gestion de la Continuidad Operativa
difunde el plan aprobado, asi como gestiona su publicacion en el portal de
la entidad.

6.3.4 Implementacion del Plan



6.4

El titular de la entidad es el responsable de la implementacién del Plan de
Continuidad Operativa, para cuyo efecto la entidad debe priorizar los
recursos presupuestales necesarios.

Acciones para la continuidad operativa de los poderes del Estado ante la
ocurrencia de un desastre de gran magnitud

Para viabilizar la Continuidad Operativa de las entidades de los poderes del
Estado, se desarrollan las siguientes acciones

6.4.1 La Policia Nacional del Perl — PNP, a través de la Direccién de Seguridad
del Estado, de acuerdo a sus competencias, realiza el traslado, a la
instalacion prevista, de las autoridades siguientes:

- Presidente de la Republica

- Vicepresidentes de la Republica

- Presidente del Congreso

- Presidente del Poder Judicial

- Presidente del Consejo de Ministros
- Ministros de Estado

6.4.2 En caso que el desastre de gran magnitud supere la capacidad terrestre y
aérea de la Direccion de Seguridad del Estado de la PNP, dicha Direccién
coordina el apoyo respectivo con el Comandc Conjunto de las Fuerzas
Armadas para el traslado de las autoridades mencionados en el parrafo
anterior, siendo |a seguridad integral para el Presidente de la Republica.

DISPOSICION FINALES

71

78

La asistencia técnica sobre |a elaboracion de los Planes de Continuidad Operativa
estd a cargo del INDECI para las entidades del nivel nacional y regional. Los

Gobiernos Regionales proporcionan asistencia técnica a los Gobiernos Locales
de su jurisdiccion.

La modificacion o actualizacion de los Planes de Continuidad Operativa de las

entidades publicas de los tres niveles de gobierno, deben ser comunicados al
INDECI.

ANEXOS

Anexo 1. Clasificacién de las Municipalidades Distritales.
Anexo 2. Pasos para la identificacion de peligros y riesgo.
Anexo 3:  Modelo de Plan de Continuidad Operativa para gobiernos locales categoria

B* (Tipo Bi, B2 y B3).

Anexo 4. Matriz para el seguimiento y monitoreo de la ejecucion de las actividades

criticas — Plan de Continuidad Operativa.
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, ANEXO 1
CLASIFICACION DE LAS MUNICIPALIDADES DISTRITALES

Tipologia | Namero
Municipalidades de de

distritoe: | distifes Denominacién tipolégica distrital

Distritos cuyos ambitos territoriales soﬁ .
Lima Metropolitana y Callao | AD 52 parte de la metrépoli nacional. Se incluye a
Santa Eulalia y Ricardo Palma. ‘

Piura, Chiclayo :
Lambayeque, Trujillo,
Iquitos, Huancayo,
Pucallpa, Cusco y Arequipa.

Mas de 250.000 habitantes

|

| Distritos cuyos ambitos territoriales forman 1‘
Al parte de metrépolis regionales o de una

73 ; ‘

ciudad mayor principal. |

|

|
De 100.001 a 250,000 habitantes '

Distritos cuyos territoriales forman parte de ;
De 50.001 a 100,000 habitantes | 2 122 | alguna ciudad intermedia, ciudad .‘

| intermedia principal o ciudad mayor.

I

De 20.001 & 50.000 habitantes |
De 10.001 a 20.000 habitantes | - Distritos  cuyos  ambitos territoriales

{

|

l

|

- cuentan con al menos un centro poblado de
' 2.001 a 20.000 habitantes y que ademas

De 5.001 a 10.000 habitantes |

‘ A3 246 cumplan con la siguiente condicién: 1) Mes

De 2,501 8 5.000 habitantes | | de la mitad de su poblacién viva en centros |
R | 5 poblados con mas de 2.000 habitantes. |
AB ; 178 ii;tritcs que no cumplen condiciéon: 1) de |

{

5 Distritos cuyos ambitos territoriales

f cuentan solo con centros poblados de

‘ menos de 2,001 habitantes y que cumplen
con la siguiente condicion: 1) Mas del 70 %
de su poblacabn se ubica a menos de 15
minutos de su capital distrital.

B1 ' 338

Los pueblos tienen una poblacién}» :
concentrada entre 1.001 y 2.500 | Distritos cuyos dambitos territoriales

habitantes. mientras que los | cuentan solo con centros poblados de
caserios cuenten con una

poblacion concentrada de entre
500 y 1.000 habitantes l

menos de 2.001 habitantes y que cumplen
con ia siguiente condicion: 1) Entre 30 % y
70 % de su poblacion se ubica a menos de
| 15 minutos de su capital distrital.
| Distritos cuyos ambitos territoriales
| cuentan solo con centros poblados de
| menos de 2.001 habitantes y que cumplen
332 | con la siguiente condicién: 1) Menos del 30
| % de su poblacion se ubica a menos de 15
| minutos de su capital distrital.

B2 533

B3

1,874
Fuente: Resolucion Vice Ministerial N° 005-2018-PCM/DVGT.
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ANEXO 2
PASOS PARA LA IDENTIFICACION DE PELIGROS Y RIESGOS

El Riesgo (R) es una funcién del Peligro (P) y la Vulnerabilidad (V) y se expresa como la
probabilidad de que ocurra una pérdida en un elemento "e", como resultado de la
ocurrencia de un fenémeno con una intensidad mayor o igual a “i', en un determinado

tiempo “t".
R, =f(B.V)|

La identificacion de los peligros de origen natural (sismos, tsunamis, inundaciones,
movimiento de masa, etc.) o inducidos por la accion humana (incendios, explosiones,
etc.) y la determinacion de los riesgos que forman parte del Plan de Continuidad
Operativa, se realiza tomando en cuenta los siguientes pasos:

1. Identificar los peligros que pueden ocasionar una interrupcion prolongada en el
funcionamiento de |la Entidad y evaluarlo cualitativamente tomando en cuenta los
niveles de Bajo, Medio, Alto y Muy Alto.

2. |dentificar las vulnerabilidades de la Entidad, enfocada en la estructura que podria
colapsar ante la ocurrencia de los peligros identificados, asi como la afectacion al
personal de la entidad y evaluarlo cualitativamente tomando en cuenta los niveles de
Bajo, Medio, Alto y Muy Alto.

3. Realizar la interseccién de ambos (peligre y vulnerabilidad) y determinar el nivel de
riesgo, tomando en cuenta la matriz siguiente:

Matriz de Riesgo

 Riesgo Medio

‘Riesgo Medio

Vulnerabilidad
Media i
Fuente: Manual para la Evaluacién de riesgos originados per fenémenos naturales - CENEPRED

4. Luego de analizar cada peligro identificado y haber determinado el nivel de riesgo por
cada uno de ellos elaborar la tabla resumen siguiente: Ej.

Peligros Nivel de Riesgo
Muy bajo | Bajo Medio ?Alto Muy Alto
Sismos
Incendios X
Inundaciones i

5. Latabla resumen servira para elaborar el Plan de Continuidad Operativa.
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ANEXO 3
MODELO DE PLAN DE CONTINUIDAD OPERATIVA PARA GOBIERNOS LOCALES
CATEGORIA B* (Tipo B1, B2 y B3)

1. DENOMINACION DE LA ENTIDAD
Municipalidad Distrital de San lidefonso

2.  UBICACION POLITICA/GEOGRAFICA

La Municipalidad Distrital de San lldefonso, pertenece a la Provincia de Santiago
Apostol y se encuentra ubicada en el Departamento de Olaya.

Ubigeo: 200401

Coordenadas (En caso se disponga de este dato):

Longitud: -74.2420500

Latitud: -12.8201700

3. PRINCIPALES PELIGROS A LOS QUE SE ENCUENTRA EXPUESTA LA ENTIDAD

(Incluir en este punto, cudles son los peligros mas recurrentes en su jurisdiccion y
riesgos que podrian causar graves dafios a la infraestructura y que no permita su normal
funcionamiento).

Ejemplo:

- Lluvias intensas

- Deslizamientos

- Inundaciones

- Sismos

- Incendios

- Pandemia

- Oftros que considere importante y afecte el funcionamiento de la Entidad

4. ACTIVIDADES CRITICAS IDENTIFICADAS

(En este punto incluir las actividades que el Gobierno Local NO PUEDE dejar de realizar
por la ocurrencia de un evento gue genere la interrupcion prologada de la entidad, en
beneficio de la poblacion).

Ejemplo:

- Atencién a Poblacion Damnificada
- Gestidon de Residuos Solidos

- Seguridad Ciudadana

5. RECURSOS REQUERIDOS PARA LA CONTINUIDAD OPERATIVA

(Considerar la disponibilidad de personal, material, equipo, medios de comunicaciones
e informaticos y de recursos financieros para poder realizar o ejecutar las actividades
criticas identificadas).

a. Recursos Humanos

- Alcalde Distrital

- Gerente Municipal

- Gerencia De Seguridad Ciudadana — 05 Especialistas En Seguridad Ciudadana

- Sub Gerencia de Limpieza y Reciclaje — Diez (10) Integrantes de la Unidad
Organica
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- Sub Gerencia de GRD - Dos (02) Especialistas en GRD
- Oficina General de Administracion — Cuatro (04) Especialistas
- Unidad de Tecnologias de Informacion - Dos (02) Especialistas

(Se puede incluir a representantes de otras unidades organicas como apoyo al
personal mediante la doble asignacion de funciones).

b. Recursos Materiales y Equipo

(Incluir el material y equipo que estime conveniente para desarrollar las actividades
criticas e implementar la Sede o lugar Alterno de trabajo).

- Camion recolector de residucs sélidos (2)

- Camion cisterna de agua potable (1)

- Herramientas diversas (palas, picos, carretillas, etc.).
- Combustible

- Grupo electrogeno (2)

- Escritorics (10)

- Pizarras (2)

- Sillas plegables (15)

- Mesas medianas (5)

- Modulo prefabricado (1) — de ser disponible
- Carpa grande (1)

- Sistemas de iluminacién

¢. Medios de Comunicacion
(Incluir los medios de comunicaciones e informaticos que estime conveniente).
- Servidores de Tecnologia de Informacién (1)
- Laptop (3) oc Computadoras
- Equipos de Radio Base Hf — 1
- Equipos de Radio Hf Portatiles — 10

d. Recursos Econdmicos

- Presupuesto estimado para ejecutar las actividades criticas identificadas por la
entidad que no hayan sido cubiertas.

6. SEDE ALTERNA - UBICACION (de ser el caso)
(Esta referida a identificar el lugar o local donde continuara operando la entidad para
ejercer las actividades criticas identificadas, siempre y cuando se considere que la
ocurrencia del evento pueda afectar el local principal de la entidad).

La sede alterna de la Municipalidad distrital de San lldefonso sera el local de los talleres
de maquinaria y vehiculos.

(incluir fotos o plano de ubicacién)
7. RESPONSABILIDADES PARA EJECUTAR LAS ACTIVIDADES CRITICAS

(En este punto, se debe designar al responsable directo de la ejecucién de la actividad
critica determinada, a fin de que planifique y ejecute las acciones necesarias para
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EJEMPLO DE LAS ACTIVIDADES CRITICAS Y SUS RESPONSABLES:

ACTIVIDAD CRITICA 1: ATENCION A POBLACION DAMNIFICADA
Responsable: Sub Gerente de Gestion del Riesgo de Desastres y Planeamiento Urbano

ACTIVIDAD CRITICA 2: GESTION DE RESIDUOS SOLIDOS
Responsable: Gerente de Servicios a la ciudad

ACTIVIDAD CRITICA 3: SEGURIDAD CIUDADANA
Responsable: Gerencia de Seguridad Ciudadana

8. OTROS REQUERIMIENTOS O NECESIDADES

(En este punto se debe incluir el detalle de otros requerimientos o necesidades para
implementar la continuidad operativa y que se deben gestionar previamente).

Ejemplo:

- Maquinaria y equipo de empresas privadas o particulares de la zona para apoyar en
la ejecucion de las actividades criticas

- Profesionales particulares que pueden apoyar en la continuidad operativa

- Coordinacién con otros municipios distritales vecinos.

FIRMA DEL ENCARGADO FIRMA DEL ALCALDE
DE LA CONTINUIDAD OPERATIVA
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ANEXO 4

MATRIZ PARA EL SEGUIMIENTO Y MONITOREO DE LA EJECUCION DE LAS ACTIVIDADES CRITICAS — PLAN DE

CONTINUIDAD OPERATIVA
Fecha: / /
ACTIVIDAD ACTIVIDADES PERSONAL MATERIAL EQUIPO PRESUPUESTO FECHA DE
CRiTICA |RESPONSABLE| - CeoLIADAS | ASIGNADO | ASIGNADO | ASIGNADO | ASIGNADO |ACTUALIZACION | OBSERVACIONES
a.
Gerentede .... |p
Actividad 0
Critica 1: | Sub gerente de | &:
’ d. = _ts s
e.
a.
Gerentede ... |p.
Actividad 0 N
Critica2: | Sub gerente de |-&:
d.
e.
a
Gerentede ... |p,
Actividad o]
Critica 3: | Sub gerente de |-&:
d.
e. »
FIRMA DEL ENCARGADO FIRMA DEL TITULAR DE LA ENTIDAD
DEL GRUPO DE COMANDO
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